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 1. DDoS 공격 대응 개요
m DDoS 공격 대응 개요

- DDoS 공격 대응은 공격자와 방어자간의 가용성 확보 싸움임

- 방어자는 자신이 관리하고 있는 웹 서버 및 방어시스템 자원의

한계점을 명확히 알고 있어야 함

※ 자원은 네트워크 대역폭, 웹 서버의 성능 등 물리적인 요소뿐만 아니라 웹서버와 DB가 

효율적으로 연동되어 있는가 등에 대한 논리적인 요소들을 포함

- 운영장비의 자원 현황 모니터링 및 끊임없는 차단정책 개선 없이

단순히 장비에만 의존하여 공격을 대응하는 것에는 한계가 존재

※ 공격자는 방어가 이루어질수록 더욱 많은 봇들을 동원하여 다양한 형태의 공격을 수행

하기 때문에 장비가 가지는 정적 차단 정책에 의존하는 것은 위험

- 그러므로, 보호하기 위한 시스템과 방어를 위해 사용하는 자원을 항시

모니터링하고 발생하는 DDoS 공격유형에 따른 차단정책을 찾고 

적용하는 것이 무엇보다 중요함

m DDoS 공격 대응 절차 및 목적 ( [별첨 1 - 대응매뉴얼] 참조 )

- (1단계: 공격 인지를 위한 체크포인트) 웹서비스 관련 이벤트 발생 시

해당 원인이 DDoS 공격으로 인한 것인지에 대한 명확한 판단이 필요

- (2단계: DDoS 공격 유형 파악) DDoS 공격 유형을 명확히 파악하여

차단정책 설정을 위한 근거로 활용

- (3단계: 공격유형에 따른 차단정책 정의 및 대응) 공격의 유형과 목적을

명확히 판단하여 차단정책을 설정함으로써 웹서비스의 가용성 확보

- (4단계: 공격 대응 후, 사후조치) 공격트래픽 분석을 통해 공격 내용을

상세히 규명함으로써 추가 발생할 수 있는 공격 대비를 위해 정책을 

업데이트하고 좀비PC IP를 확보
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 2. DDoS 공격 대응 절차
2.1. (1단계) 공격의 인지 - 공격여부 Check Point

m 유입 트래픽 크기 (Incoming Traffic Volume)

- 방화벽, IDS 등의 네트워크 장비를 통해 웹서비스 운영 망으로 

유입되는 트래픽의 BPS와 PPS 규모를 확인하여 평시와 비교

※ BPS(Bit Per Second)와 PPS(Packet Per Second)는 네트워크 트래픽 규모를 파악하기 

위한 기본 단위로 10Mbps = 15,000PPS 임 

- 유입 트래픽의 크기가 비정상적인 증감을 나타내는 경우, 공격 발생

여부를 의심할 수 있음

※ 증감기준(임계치)은 특정 값으로 정의할 수 없음. 즉, 방어하고자하는 웹사이트의 하드

웨어 성능, 네트워크 대역폭 등을 감안하여 임계치를 정의해야 함

<유입트래픽을 파일로 저장하는 방법>

● Anti-DDoS(예:NXG 10000D)를 운영하는 경우,

1) 유입트래픽 확인은 Anti-DDoS장비 GUI/CLI에서하고 CLI gstat으로 Total Inbound/Outbound

트래픽 및 Drop 패킷을 확인 할 수 있으며, pdomain stat2를 통해 보호도메인별 

Inbound/Outbound 트래픽 및 Drop 트래픽을 확인

2) 유입트래픽을 저장하기위해 해당 Anti-DDoS GUI 장비로 접속 후 모니터링 → 트래픽 현황

→ 보호 도메인별 현황에 접속 한다. 보호 도메인별 현황에서는 프로토콜별 트래픽 현황과

수신 차단 트래픽을 확인 하고 xls의 아이콘을 통해 해당 트래픽을 파일로 저장 할 수 있음

CLI명령어 옵션 설명

gstat 없음 실시간 in/out total 트래픽확인

pdomain stat 보호도메인 ID (pdomain stat 1) 해당시간의 보호도메인별 in/out 트래픽 확인

pdomain stat2 보호도메인 ID (pdomain stat2 1) 실시간의 보호도메인별 in/out 트래픽 확인

● 방어장비를 운영하지 않는 경우,

1) 트래픽을 저장할 수 있는 네트워크 스위치 또는 장비를 확보하여 패킷을 확보
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m 웹서버 접속 로그 (WebServer Access Log)

- 서버의 접속 로그를 확인하여 비정상 접속 증가여부 확인

※ 일반적인 DDoS 공격은 특정 페이지(예: 메인페이지, 특정 값 요청페이지 등)만을 지속

적으로 요청하기 때문에 웹서버 접속로그를 분석하여 비정상 접속 증가 여부를 확인

<웹서버 로그 확보 방법>

구분 Windows 계열(IIS 기준) Linux 계열(Apache 기준)

로그 파일 

경로

1. Default 경로

Windows\System32\LogFiles

\inetpub\logs\LogFiles

(웹서버 설정에 따라 다름)

1. Default 경로

/usr/local/apache/conf

/var/log/httpd

(httpd.conf 설정에 따라 다름)

로그 파일명 u_ex110802.log access_log

파일경로 

설정방법

제어판의 관리 도구를 클릭하여 

Internet Service Manager 항목을 열어 

경로를 변경하고자 하는  웹 

서비스의 속성(property)을 클릭하여 

log에 대한 경로를 설정

enable logging이 되어 있어야 함

(로그를 남기도록 설정하지 않으면 

로그가 남지 않음)

httpd.conf 파일에서 CustomLog로 

되어 있는 부분을 수정

CustomLog "logs/access_log"

common

(httpd.conf 파일의 위치는 Apache

설치시 경로 설정에 따라 다름)

  

m 동시접속 정보 (Concurrent Connection)

- 웹서버와 클라이언트가 유지하고 있는 연결(Connection) 규모를 

확인하여 평시대비 증감률 비교

※ 웹서버의 연결(Connection) 규모는 웹서버에서 제공하는 기능을 이용하거나 방화벽,

IDS, L7 등 네트워크 장비를 통해 확인

<L7 Switch 장비에 접속하여 해당 서비스에 대한 Connection 정보 확인>

#b virtual [Virtual name]

※ 현재 Connection 정보(cur), 최대치(max), 총 Connection 수(tot)를 확인
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구분 Linux 계열 Windows 계열

Tool 명 TCP Dump WireShark

설치방법

1. libcap 설치 
gzip -d libpcap-0.7.1.tar.gz
tar -xvf libpcap-0.7.1.tar
cd libpcap-0.7.1
./configure
make
make install

2. tcp dump 설치
gzip -d tcpdump-3.9.1-096.tar.gz
tar -xvf tcpdump-3.9.1-096.tar

<패킷덤프 프로그램 설치 및 사용방법>

m 유입 트래픽 샘플링 (Incoming Traffic Sampling Capture)

- 웹서버 운영망으로 유입되는 트래픽을 적절히 샘플링하여 실제 

트래픽을 분석하여 DDoS 공격 여부를 검증

※ 순간 발생하는 대규모 DDoS 공격 트래픽을 모두 분석하는 데는 한계가 있음

※ DDoS 공격 발생 시 Sampling Capture 만으로도 비정상 여부를 확인할 수 있는 경우가 

많이 있음

<유입 트래픽 샘플링>

유입 트래픽 샘플링은 트래픽 양과 접속로그 정보 등을 이용하여 빠른 시간 내에 공격여부,

공격대상 IP, 공격에 사용되는 프로토콜 정보 등 공격 여부를 판단하기 위한 절차로 아래와 

같은 방식으로 트래픽을 샘플링

가) 모든 트래픽이 모여지는 구간을 설정

나) 샘플링은 될 수 있는 한 짧은 시간(몇 초 단위)으로 설정

다) Access log 확인 시에는 URL정보와 IP정보 등을 filtering하여 공격여부 판단

2.2. (2단계) DDoS 공격유형 파악

2.2.1. 유입 트래픽을 이용한 DDoS 공격 유형 파악

m 패킷 덤프(Packet Dump)를 이용한 유입 트래픽 확보

- tcpdump와 같은 트래픽 캡쳐 툴을 이용하여 분석하고자 하는 기간

동안의 유입 트래픽 일부를 PCAP 형태로 저장

※ 트래픽 확보는 tcpdump 기능을 하드웨어로 구현한 장비로도 가능

※ PCAP : Packet CAPture의 약자로 네트워크 패킷을 파일로 저장한 것을 의미
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cd tcpdump-3.9.1-096
./configure
make
make install

Download: http://cvs.tcpdump.org/#latest-release

Download:

http://www.wireshark.org/download.html

사용방법

(필터조건)

- Tcpdump의 주요 옵션들 

* -c Number : 제시된 수의 패킷을 받은 후 

종료.

* -i device : 인터페이스지정.

* -n : 모든 주소들을 변환하지 않는다(port, host

address 등등)

* -nn : protocol 과 port를 이름으로 변환하지 

않는다.

* -r file : 패킷들을 '-w'옵션으로 만들어진 

파일로 부터 읽어 들인다.

* -s length: 패킷들로부터 추출하는 샘플을 

default값인 68Byte외의 값으로 설정할 때 사용.

* -T type : 조건식에 의해 선택된 패킷들을 

명시된 형식으로 표시.

* -S : TCP sequence번호를 상대적인 번호가 

아닌 절대적인 번호로 출력.

* -v : 좀 더 많은 정보들을 출력.

* -vv : '-v'보다 좀 더 많은 정보들을 출력.

* -w : 캡춰한 패킷들을 분석해서 출력하는 

대신에 그대로 파일에 저장.

ex)

#tcpdump host 192.168.2.165

192.168.2.165 IP 주소를 가지고 있는 프레임

#tcpdump host 192.168.2.165 and port 23

특정 IP 주소와 지정된 포트를 가지고 있는 

프레임만 출력.

#tcpdump –i eth0 host 192.0.0.1

eth0 인터페이스에서 흐르는 패킷 중 192.0.0.1

IP주소를 가지고 있는 패킷만 출력

1. Tool의 실행(패킷 캡쳐 시작)

2. Filter 조건

* Protocol:
사용 가능한 값: ether, fddi, ip, arp, rarp,
decnet, lat, sca, moprc, mopdl, tcp and udp.

* Direction:
사용 가능한 값: src, dst, src and dst, src or
dst

* Logical Operations:
사용 가능한 값: not, and, or. 부정 연산("not")

ex)
*src host 10.7.2.12 and not dst net
10.200.0.0/16
출발지 IP 주소가 10.7.2.12이면서, 목적지 IP
네트워크가 10.200.0.0/16이 아닌 패킷

*ip.src != 10.1.2.3 and ip.dst != 10.4.5.6
출발지 IP 주소가 10.1.2.3이 아니면서, 동시에 
목적지 IP 주소가 10.4.5.6이 아닌 패킷

m 확보된 트래픽 분석(Analysis)

- DDoS 공격 특징을 파악하기 위해서는 프로토콜 정보, HTTP 헤더 

정보, 연결 정보를 확인해야 함
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<분석도구 기능 및 설치 방법>

- 상기 표시된 모든 도구의 필수 패키지

패키지의 의존성 때문에 libpcap 은 필수적으로 설치되어 있어야 함

- tcpdstat

캡처된 pcap 파일의 정보 조회 및 프로토콜별 사용량 확인이 가능하고 파일 내에서의 평균 

트래픽과 최대 트래픽 등의 정보를 제공, rpm을 이용하여 설치

- ngrep

실시간 패킷 확인하고 옵션 설정으로 사용자가 필요한 내용만 필터링 가능

Header와 data의 확인 가능, yum을 이용하여 설치

- httpry

http protocol(80port)를 사용하는 패킷을 캡처하고 호출되는 콘텐츠의 Method별 확인 가

능, source file을 이용하여 설치

- argus

네트워크 패킷을 모니터링 하는 툴이며 bps, pps, cps, rps 정보 생성

source file 및 rpm 을 이용하여 설치, http://www.qosient.com/argus/index.shtml

분석 도구 설명

tcpdstat 수집된 트래픽의 프로토콜 종류 등에 관한 정보 확인

ngrep, httpry http header에 관한 정보 확인

argus concurrent connection에 관한 정보 확인
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<분석도구 사용 시 주요 확인 사항>

- tcpdstat

평균/최대 트래픽, 사용 중인 프로토콜 종류, 프로토콜별 사용량

- ngrep

Header 및 데이터 확인(Method, User-agent, Host, Referrer)

- httpry(SRC IP, DST IP, Method, URL)



KrCERT-TR-2012-002                                                                   http://www.krcert.or.kr
DDoS 공격 대응 가이드                                                                     cert@krcert.or.kr

- 11 -

<분석도구별 공격유형을 파악하기 위한 분석 기준>

- tcpdstat

UDP/ICMP의 사용량을 확인하여 대역폭 소진 공격 유형 및 규모 확인

m 시나리오 기반(Scenario Drawn)의 공격유형 파악

- 대역폭 소진공격, DB 부하 유발공격, 웹서버 자원 공격 등 대표적인

DDoS 공격 유형을 파악

분석 도구 파악 유형

tcpdstat
- 대역폭 소진 공격 유형 분석을 위해 UDP/ICMP

Flooding 여부 등 프로토콜별 분포와 트래픽 규모 확인

ngrep, httpry

- Get Flooding 등 DB Connection 부하유발 공격 유형 확인
- 접속자의 요청 페이지(Request Page)에 대한 통계와 특정
시간동안 발생되는 요청 횟수에 대한 통계를 확인

argus
- Syn Flooding 등 웹서버 자원 부하유발 공격 유형 확인
- 특정시간동안 연결된 Connection 규모를 확인
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- ngrep

Header의 내용 중 특정 문자열을 검색하여 호출 횟수가 많은 URL에 대한 분석

Header의 내용 중 특정 문자열을 검색하여 연결 횟수가 많은 IP에 대한 행위 분석

- httpry

연결 횟수가 많은 IP에 대한 행위 분석

2.2.2 기타 방법을 이용한 DDoS 공격 유형 파악

m 웹서버 접속 로그 (WebServer Access Log)

- 서버 접속로그를 확인하여 접속자의 요청 페이지에 대한 통계와 

특정 시간동안 발생되는 요청 횟수에 대한 통계를 확인

< 앞의 웹서버 접속 로그 방법 참조 >
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<차단방법>

1) L7 Switch(BIG-IP 8900) 장비를 운영하는 경우, 설정방법

- 대용량 TCP 트래픽 발생 시 HTTP Header Size를 설정하여 차단할 수 있으며, 기본적으

로 32768로 설정되어 있다. 이 때 공격 트래픽은 Origin Server로 흐르지 않음

- Local Traffic → Profiles → Settings에서 Maximum Header Size 항목에서 사이트 및 공격

의 특성에 따라 수치를 적용한다.

2.3. (3단계) 공격유형에 따른 차단정책 정의 및 대응 ( [별첨 2] 참조 )

m 대역폭 소진 공격 대응 방안

- 공격 유형 : UDP Flooding, ICMP Flooding

- 대응 방안 : 웹서버 망을 보호하는 방화벽이나 웹서버망 상단에 

위치한 라우터에서 해당 프로토콜을 차단하도록 ACL 설정

※ 단, 상단 라우터에서 ACL을 적용하기 위해서는 ISP의 협력이 필요하며, 보호대상 웹사

이트의 UDP, ICMP 서비스 제공 필요여부 확인해야 함

<UDP, ICMP Protocol 전체를 차단하는 ACL 설정(CISCO 장비 기준)>

router(config)#access-list 100 deny udp any any

router(config)#access-list 100 deny icmp any any

router(config)#access-list 100 permit ip any any

router(config)#interface g0/0/0

router(config-if)#ip access-group 100 in

m 대역폭 소진 공격 대응 방안

- 공격 유형 : TCP Flooding

- 대응 방안 : 대용량 TCP Flooding 공격은 프로토콜 기준으로 차단

하는데 한계가 있어 소스 IP(Source IP)별로 pps 임계치를 설정

※ 임계치 기준은 대상 사이트의 특성을 고려하여 PPS 또는 Connection Count를 활용할 수

있음. 이 경우 획일화된 임계치 기준은 없으므로 사전에 사이트에 대한 특성 고려 필요



KrCERT-TR-2012-002                                                                   http://www.krcert.or.kr
DDoS 공격 대응 가이드                                                                     cert@krcert.or.kr

- 14 -

2) Anti-DDoS(NXG 10000D) 장비를 사용하는 경우, 설정방법

- 메뉴 상단에 보호 도메인을 선택

- pps 임계치를 설정할 대역폭을 선택한 후 Flooding 방어 설정에서 pps 임계치 적용,

사이트 및 공격 특성에 따라 pps 값을 적용

<차단방법>

Anti-DDoS 장비 설정

- Flooding 방어 설정에서 사이트 및 공격 특성에 따라 pps 값을 적용

m 웹서버 자원 소모 공격 대응 방안

- 공격 유형 : Syn(Ack/Fin) Flooding

- 대응 방안 : 웹서버 OS의 TCP 스택(Stack) 자원을 소모하는 특징이

있으므로 ①소스 IP별로 PPS 임계치를 설정하거나 ②패킷 헤더 

검사를 통해 정상적인 옵션 필드값을 가지지 않는 비정상 패킷 차단
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when RULE_INIT {
array unset ::user
array set ::user { }
array set ::blocklist { }
set ::attacktime 3
set ::maxquery 30
set ::holdtime 300

}
when HTTP_REQUEST {
if { [HTTP::uri] matches_regex {[^jpg|gif|swf|css|png|bmp|js]$}} {

if { [ info exists ::blocklist([IP::remote_addr]) ] } {
if {$::holdtime > [ expr [clock seconds] - $::blocklist([IP::remote_addr]) ] } {

drop
# log local5. "[IP::remote_addr] is HOLD"

return
} else {

unset ::blocklist([IP::remote_addr])
# log local5. "[IP::remote_addr] is released"

}
}

if { [info exists ::user([IP::remote_addr],count)] } {
if { $::attacktime > [expr [clock seconds] - $::user([IP::remote_addr],duration)]} {

if {$::user([IP::remote_addr],count) > $::maxquery } {
set ::blocklist([IP::remote_addr]) [clock seconds]
log local5. "[IP::remote_addr] is blocked"
drop
return

} else {
incr ::user([IP::remote_addr],count) 1
return

}
} else {
unset ::user([IP::remote_addr],count)
unset ::user([IP::remote_addr],duration)
}

} else {
if { 20000 < [array size ::user] } {

array unset ::user
array set ::user { }

<차단방법>

Get Flooding, Post Flooding은 L7 Switch(Big-IP 8900)의 iRule로 차단가능하며, 3초 동안 

30회 이상 동일한 URI 요청 시 300초 동안 차단 함, 설정 값은 조절 가능

m DB Connection 부하유발 공격 대응 방안

- 공격 유형 : Get Flooding, Post Flooding

- 대응 방안 : 다량의 HTTP 요청으로 웹서버와 DB 연동에 부하를 

유발시키는 것이 특징으로 ①클라이언트로부터의 요청 수에 대

한 임계치를 설정하여 임계치를 초과하는 소스 IP의 접속 차단하

거나 ②HTTP 헤더를 확인하여 HTTP 표준에 맞지 않는 필드 값

을 차단 시그너처(Signature)로 설정
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}
set ::user([IP::remote_addr],count) 1
set ::user([IP::remote_addr],duration) [clock seconds]

}
}
}

m 웹서버 자원 소모 공격 대응 방안

- 공격 유형 : Slow Header Flooding, Slow Data Flooding

- 대응 방안 : 완료되지 않은 연결(Connection) 상태를 지속적으로 

유지하는 공격이므로 하나의 요청에 대한 연결 타임아웃을 설정

하여 특정 타임아웃이 지나면 연결을 종료시켜 차단

m 봇 vs 브라우저 식별 대응 방안

- 대응 방안 : 일반적인 봇은 브라우저와 달리 웹서버의 응답코드에

반응하여 행동하지 않으므로 웹서버에서 302 moved temporary와

같은 코드로 응답하여 봇이 발생시키는 요청을 차단

2.4. (4단계) 공격 대응 후, 사후조치

m 공격 시점의 BPS, PPS, CPS 변화 추이 확인

- 공격 규모를 확인하여 웹서버의 가용성이 침해될 수 있는 지점을 

확인하여 정확한 분석정보가 반영된 차단정책 업데이트

m 공격 유형 확인

- 프로토콜에 대한 통계, 패킷 크기에 대한 통계, 요청 형태에 대한 

통계를 상세히 확인하여 시간에 따른 공격 유형의 변경 여부 또는 

복합공격 여부를 확인하여 차단 정책 업데이트

m HTTP 요청 패킷 형태 확인

- ①특정 시간대의 HTTP 요청 횟수(Count)를 확인하여 비정상적인 행위

여부를 규명하고 ②HTTP 헤더의 각 필드 정보를 조사하여, HTTP

표준을 준수하지 않는 비정상 메시지를 차단할 수 있도록 차단정책

업데이트
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<DNS공격 시 대응 방안>

1) 대역폭 공격 발생

- Switch에서 차단

. Switch에서 PBR를 통해 최대 UDP Size인 512bytes 이상의 패킷을 차단

. PBR적용 시 CPU증가로 현실적으로 사용 불가

Router(config)# access-list 111 remark "DNS PBR"
Router(config)# access-list 111 permit udp any host dns.ip.addr eq 53 
Router(config)# route-map dnsddos permit 10
Router(config-route-map)# match ip address 111 
Router(config-route-map)# match length 512 1500 
Router(config-route-map)# set interface Null 0 
Router(config-if)# ip route-cache policy 
Router(config-if)# ip policy route-map dnsddos

- DNS장비에서 차단

. 공격양이 크지 않을 경우 DNS서버에서 명령어를 통해 차단

iptables -A INPUT -p udp --dport 53 -m length --length 512: -j DROP

2) Query 증가

- iptable를 이용 rate-limit 설정으로 공격 패킷 차단

m 좀비PC IP 확보

- TCP 기반의 웹서버 가용성 마비 공격은 TCP 3중 연결(3-Way

HandShaking) 완료와 함께 시작하므로 실제 공격 IP를 확보하여 

차단하도록 조치

※ 웹서버 가용성 마비 공격에는 GET(POST) Flooding, Slow header(data) Flooding이 있음※ 대역폭 소진 공격의 경우, 공격자는 대부분 Source IP를 위조하므로 IP 위변조 여부를 
반드시 확인해야 함

2.5. (추가사항) DNS공격 대응 방안

m DNS 공격방어를 위한 방어시스템 자원 보유

- DNS는 일반적으로 UDP Protocol을 이용하여 요청/응답을 하는 

구조로 백본에서 UDP Protocol을 차단하지 못함

- DNS 정보 또는 IP변경 시 일정시간이 소요되기 때문에 즉각적인 

IP변경이 어렵고, 또한 UDP Protocol의 특성 상 Source IP를 변경

할 수 있어 공격 IP에 대한 구별이 어려움

- DNS 공격은 대역폭 소진 공격의 특징을 가지므로 대역폭 공격에 

대한 방어 자원을 충분히 보유하는 것이 중요함
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* 5초 동안 5번 query 발생시 해당 패킷 차단

ptables -A INPUT -p udp --dport 53 -m recent --name ddos2 --set
iptables -A INPUT -p udp --dport 53 -m recent --name ddos2 --update  
--seconds 5 --hitcount 5 -j DROP

3) 기타

- 다량의 DNS서버 구축

. 도메인에 대한 NS는 최대 13개까지 등록이 가능하므로 다량의 DNS서버를 구축하여 트

래픽 분산 처리

- Anycast 기반의 DNS 구축

. Anycast로 DNS서버를 구축하여 공격 트래픽을 분산, 공격 차단
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[별첨 1] DDoS 공격대응 매뉴얼

(1) 공격의 인지 - 공격여부 Check Point
• incoming traffic volume

방화벽, IDS등의 네트워크 장비를 통해 웹서비스 운영 망으로 유입되는 

트래픽의 bps와 pps 규모를 확인하여 평시와 비교

• webserver access log

웹서버의 접속 로그를 확인하여 비정상 접속 증가여부 확인

• concurrent connection

방화벽, IDS등의 네트워크 장비를 통해 웹서버가 연결 유지하고 있는 

커넥션 규모를 확인하여 평시와 비교

• incoming traffic sampling capture

웹서비스 운영 망으로 유입되는 트래픽의 일부를 수집하여 분석

(2) DDoS 공격 유형 파악
[1] incoming traffic을 수집할 수 있는 경우

• packet dump

tcpdump와 같은 트래픽 캡쳐 툴을 이용하여 incoming traffic 일부를 

pacap 형태로 저장

• analysis

tcpdstat : 수집된 트래픽의 프로토콜 종류등에 관한 정보 확인

ngrep, httpry : http header에 관한 정보 확인

argus : concurrent connection에 관한 정보 확인

• scenarios drawn

tcpdstat, tcpdump : 대역폭 소진공격(ex.UDP,ICMP flooding) 여부 판단

ngrep, httpry : DB connection 부하유발 공격(ex. Get flooding)여부 판단

argus : 웹서버 자원(TCP Stack) 부하유발 공격(ex. syn flooding) 여부 판단

[2] incoming traffic을 수집할 수 없는 경우

• webserver access log

서버 접속로그를 확인하여 접속자의 request page에 대한 통계와 특

정 시간동안 발생되는 request 횟수에 대한 통계를 확인
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(3) 공격유형에 따른 공격방안 정의 및 대응
• 대역폭 소진 공격 - ex. UDP, ICMP Flooding

웹서버 앞단에 위치한 방화벽이나 상단 라우터(ISP의 협력 필요)에서 

해당 프로토콜을 모두 차단하도록 ACL 설정하여 대응

• 대역폭 소진 공격 - ex. TCP Flooding

size가 큰 TCP Flooding 공격은 프로토콜 기준으로 차단할 수 없으

므로 source ip 별 pps에 대한 임계치 정책을 설정하여 대응

• 웹서버 자원 소모 공격 - ex. Syn(Ack/Fin) Flooding

syn flooding 공격은 웹서버 OS의 TCP stack 자원을 소모하는 공격으로

서 source ip 별 pps에 대한 임계치 정책을 설정하여 대응하거나 패킷의 

헤더를 검사하여 옵션필드가 없는 등의 비정상 패킷을 차단하여 대응

• DB connection 부하유발 공격 - ex. Get(Post) Flooding

다수의 HTTP 요청을 유발하여 웹서버와 DB 사이의 연동에 부하를 

유발하므로 특정 시간 동안 발생하는 요청 수에 대한 임계치를 설정

하여 해당 임계치 이상으로 요청을 발생하는 source ip를 차단

또한, HTTP header를 확인하여 HTTP 표준에 맞지 않는 field가 설

정되었을 경우 해당 field 값을 signature로 설정하여 차단

• 웹서버 자원 소모 공격 - ex. Slow header or Slow data Flooding

이 공격은 요청을 완료하지 않고 해당 connection을 지속적으로 유지

하는 공격이므로 하나의 요청에 대한 timeout 값을 설정하여 특정 시

간동안 요청이 완료되지 않을 경우 connection을 강제 종료시켜서 차단 

• 봇 vs 브라우져 식별 방안

일반적인 봇은 브라우져와 달리 웹서버의 응답코드에 반응하여 행동

하지 않으므로 웹서버에서 302 moved temporary와 같은 코드로 응

답하여 봇이 발생시키는 요청을 차단

(4) 공격 대응 후, 사후조치
• 공격 시점의 BPS, PPS, CPS 변화 추이 확인

공격 규모를 확인하여 가용성이 침해될 수 있는 지점을 확인하고 정

확한 데이터에 따른 차단 정책 업데이트

• 공격 유형 확인

프로토콜에 대한 통계, 패킷 크기에 대한 통계, 요청 형태에 대한 통

계를 상세히 확인하여 시간에 따른 공격 유형의 변경 여부 또는 복

합공격 여부를 확인하여 차단 정책 업데이트

• HTTP 요청 패킷 형태 확인

특정 시간에 대한 HTTP 요청 count를 확인하여 비정상적인 행위 

여부를 규명하고 HTTP header의 각 field를 조사하여 HTTP 표준 

준수 여부를 확인하여 비정상적일 경우 차단 정책 업데이트

• 좀비PC IP 확보

GET(POST) Flooding 공격이나 Slow header(data) Flooding 공격의 

경우 TCP 삼중 연결 완료와 함께 수행되므로 실제 공격 IP를 확보

할 수 있으며 대역폭 소진 공격의 경우 공격자는 대부분 source ip

를 위조하므로 IP 위변조 여부를 확인하는 절차가 필요
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공격 유형
정책 적용 

장비
장비별 차단정책 적용 방안

대역폭 소진공격

ex.UDP, ICMP Flooding
Anti-DDoS •프로토콜 기반으로 차단 설정. 단, 상단 라우터에서 ACL 설정하여 차단

대역폭 소진공격

ex. TCP Flooding

Anti-DDoS ,

L7 Switch

•비정상적인 헤더 포함여부를 Filtering하여 차단

•HTTP Continuation 공격 유형은 장비에서 탐지 및 차단하지 못하기 때문에

웹서버의 가용성을 확보(캐싱 장비 이용)하고 공격 트래픽을 전수 혹은 샘플링

하여 자세히 분석(운영 장비가 제공하지 않음)하여 공격 IP를 추출하여 차단

※ HTTP Continuation 공격 : TCP 3-way 연결 후 정상적인 요청 없이 garbage 값을 전송하여

서버의 가용용량을 소진시키는 공격)

※ 효율적인 탐지 및 차단방안을 지속적으로 연구 중이며, 향후에도 고려사항임

웹서버 자원 소모 공격

ex. Syn(Ack/Fin) Flooding
Anti-DDoS

•Source IP 기준 PPS 임계치를 적용하여 차단

※ 임계치는 웹서버의 성능(서버성능, 네트워크 대역폭 등)을 고려하여 조절하는 값으로 정해진

임계치는 없음

DB connection

부하유발 공격

ex. Get(Post) Flooding

L7 Switch

•Anti-DDoS 장비로는 탐지 및 차단이 불가능하며, L7 Switch에서 Signature를 

이용하여 차단

•Source IP 당 요청가능한 최대 회수를 임계치로 설정하여 차단

•대부분의 Get(Post) Flooding 공격을 차단하기 위해서는, 트래픽을 상세 분

석하여 요청메시지 헤더정보의 비정상 여부를 판단하고 메시지 요청 횟수에

대한 임계치를 유동적으로 조정하여 적용해야 오탐없이 웹서비스의 가용성을

유지할 수 있음

[별첨 2] DDoS 공격차단을 위한 장비 및 현황
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웹서버 자원 소모 공격

ex. Slow header or Slow

data Flooding

L7 Switch

•Anti-DDoS 장비로는 탐지 및 차단이 불가능

•L7 Swich의 iRule 기능을 이용하여 요청에 대한 차단정책(예: 타임아웃 기능)을

트래픽 분석 데이터를 기초로 도출 및 설정하여 차단

※ 효율적인 탐지 및 차단방안을 지속적으로 연구 중이며, 향후에도 고려사항임

봇 vs 브라우져 식별 L7 Switch

•Anti-DDoS 장비로는 식별이 불가능

•L7 Switch에서 특정 코드로 응답하여 반응하는지 여부를 확인하거나 쿠키에 

대해 응답하여 반응하는지 여부를 확인하여 차단

※ 효율적인 탐지 및 차단방안을 지속적으로 연구 중이며, 향후에도 고려사항임
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[별첨 3] DDoS 공격유형 분류 및 설명

1. DDoS 공격유형 분류

비고 대역폭 소진공격 서비스(어플리케이션) 마비공격

대표 

공격유형

UDP/ICMP Flooding,

SYN Flooding
HTTP GET Flooding

공격의 

형태

○UDP/ICMP Traffic Flooding

UDP/ICMP Flooding,

DNS Query Flooding 등

○TCP Traffic Flooding

SYN Flooding, SYN+ACK Flooding 등

○IP Flooding

IP Header Option 변조(LAND Attack),

IP Fragment Packet Flooding (Teardrop,

HTTP Continuation 등) 등 

○HTTP Traffic Flooding

GET Flooding, GET with Cache-Control

○HTTP Header/Option Spoofing

Slowris, Fragmented HTTP Header

Attack(Slowloris/Pyloris) 등

○TCP Traffic Flooding

TCP Session, SYN Flooding, TCP

Slow Read 등

○Other L7 Service Flooding

Hash DoS, Hulk DoS, FTP/SMTP

Attack 등

프로토콜

(OSI 7-Layer

기준)

3~4계층

(Network, Transport 계층)

: IP, ICMP, IGMP, UDP, TCP 등 

7계층

(Application 계층)

: HTTP, DNS, FTP, SMTP 등

공격대상 네트워크 인프라 웹서버, 정보보호 장비 등

Spoofing

여부
사용/미사용 미사용

증상

○회선 대역폭 고갈

○동일 네트워크를 사용하는 모든 

서비스에 대한 접속장애 발생

○HTTP 서버과다접속(또는 서비스

부하)으로 인한 장애발생

○공격대상 시스템만 피해
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2. UDP/ICMP Traffic Flooding 공격

2.1. UDP/ICMP Flooding

공격자는 다량의 UDP/ICMP 패킷을 서버로 전송하여 서버가 보유한 네트워크 대역폭을 

가득 채워 다른 정상적인 클라이언트의 접속을 원활하지 못하도록 유발시키는 공격임

※ UDP/ICMP 프로토콜이 비연결지향이라는 특징을 이용하여 소스IP를 변조함

o Source IP를 변조하거나 실제 IP를 이용하여 UDP/ICMP 패킷을 다량

으로 전송하여 네트워크 대역폭을 잠식시켜 DoS 상태를 유발

※ Trinoo라는 DDoS 형태의 UDP Flooding Attack Toolkit이 1996년 미네소타 대학에서 발생

했으며 솔라리스 2.x 시스템에서 처음 발견되었고 봇넷 Toolkit(Virut, rBot, IRCbot,

Netbot Attacker, 풍운 등)으로 봇넷을 구성하여 대량트래픽을 발생

< UDP 공격 패킷 예 >

2.2. DNS Query Flooding

공격자는 UDP 프로토콜 기반의 서비스를 제공하는 DNS에 대해 DNS 쿼리 데이터를 다량으로 

서버에 전송하여 DNS의 정상적인 서비스를 방해하는 공격임

※ UDP/ICMP Flooding 공격 형태와 유사함

o DNS는 웹서버에 접속하기 위한 IP를 확인하기 위한 하나의 절차로 웹

서비스를 하기 위한 중요한 요소중 하나임

o 공격 유형은 크게 1) DNS를 통한 대역폭(Bandwitdh) 공격, 2) 많은

Query를 발생하도록 하여 DNS의 응답을 하지 못하도록 하는 서버 자원 

공격(어플리케이션 장애유발)으로 볼 수 있음
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3. TCP Traffic Flooding 공격

3.1. SYN Flooding

공격자는 다량의 SYN 패킷을 서버로 전달하여 서버의 대기큐(Backlog Queue)를 가득채워

새로운 클라이언트의 연결요청을 무시하도록 하여 장애를 유발시키는 공격

※ TCP 프로토콜이 데이터를 보내기 전에 연결을 먼저 맺어야 하는 특징을 이용한 방법임

o TCP 연결과정(3-Way Handshaking)의 처음 단계인 SYN 패킷 전송 단계

에서 공격자는 대량의 SYN 패킷을 생성하여 서버로 전달하면,

o TCP 연결요청을 수용할 때 사용하는 서버의 대기큐(Backlog Queue)가

가득 차게(Full) 되어, 이후 들어오는 연결요청을 무시하도록 하는 

DoS 상태를 유발함

※ SYN 패킷만 전송하고 웹서버의 SYN-ACK 패킷에 대한 응답으로 ACK 패킷을 전송

하지 않으면 Half Open 상태가 되며, 이 정보는 웹서버의 대기큐(Backlog Queue)라는

공간에 쌓여 대기(최대 75초) 하는데 이때 계속하여 SYN 패킷만 전송하여 Half Open

상태를 증가시키면 웹서버는 대기큐(Backlog Queue)가 꽉 차서 더 이상의 TCP 신규 

접속을 받지 못하게 됨

< TCP Syn Flooding Attack Flow >

3.2. TCP Flag Flooding

TCP의 Flag 값을 임의로 조작하면 SYN, ACK, FIN, RST과 같이 여러 형태의 패킷을 생성할 수

있으며, 서버는 이러한 패킷을 수신하는 경우 해당 패킷을 검증하기 때문에 서버의 자원을 소진시킴

o 서버는 서버와 연결을 시도하거나 연결되어 있는 클라이언트로부터 

수신되는 TCP 패킷이 올바른지 판단하기 위해 검증하는데
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o 만약, 다량의 패킷을 서버로 전달하게 되면 서버에 과부하가 발생하여

정상적인 서비스를 제공할 수 없는 DoS 상태에 빠짐

※ ACK Flooding : 공격자가 TCP 세션이 없는 상태에서 TCP 헤더의 Flags를 ACK

(0x10)으로 Setting하여 무작위로 보내면 수신측에서 변조된 발신 IP로 RST 패킷을 

무작위로 보내게 되고, 동시에 ICMP host Unreachable 패킷을 보내면서 수신측 시

스템의 과부하를 초래하는 공격임

※ RST Flooding : 공격대상 서버로 전달되는 클라이언트의 TCP 패킷의 Reset 값을 

설정하여 클라이언트가 서버로부터 정상적인 서비스를 받지 못하도록 TCP 연결을 

강제로 종료시키는 공격임

3.3. TCP Session

o TCP 3-Way Handshake 과정을 과도하게 유발함으로써 서비스의 과부하를

유발하는 공격 유형으로

o ① TCP 세션 연결을 유지하는 DDoS 공격, ② TCP 세션 연결/해제를

반복하는 DDoS 공격, ③ TCP 세션 연결 후 정상적인 트랜잭션

(Transaction)처럼 보이는 트래픽을 발송하는 DDoS 공격으로 구분

< TCP Session 공격 예 >
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4. IP Flooding 공격

4.1. LAND (IP Header Option 변조)

o 인위적으로 송신지 IP 주소 및 Port를 목적지(대상 웹서버) IP 주소 

및 Port와 동일하게 설정하여 트래픽을 전송하는 공격

※ 송신지 IP/Port와 목적지 IPort가 동일하기 때문에 네트워크 장비의 부하를 유발하기도 함

4.2. Teardrop (IP Fragment Packet Flooding)

o 하나의 IP 패킷은 MTU(Maximum Transmission Unit)라는 이더넷

(Ethernet)에서 전송 가능한 IP 데이터그램 크기로 나뉘어 전달되고,

수신자는 나뉘어 전달받은 데이터그램을 하나의 IP 패킷으로 재조합함

o 만약, 공격자가 이러한 IP 데이터그램을 조작하거나 순서를 뒤바꾸어 

전송하면 서버는 전달받은 IP 데이터그램의 순서를 알지 못하거나 중

복된 IP 데이터그램을 처리하지 못해 시스템 장애가 발생함

o 과거 운영체제 시스템(윈도우 NT, 윈도우 95 등)의 IP 단편화(조각화) 취약점을

이용하였기 때문에 현재 시스템에는 사용할 수 없는 공격 형태임 

※ 단편화(fragmentation) : 데이터의 크기가 커서 한 번에 전송할 수 없을 경우 패킷을 

나누어 보내는 것을 의미함

4.3. HTTP Continuation (IP Fragment Packet Flooding)

o 서버로 전달하는 패킷에 HTTP Header없이 Data만 채워 웹서버가 지

속적으로 데이터 수신을 위해 TCP 자원을 사용하도록 하는 공격

o 패킷 크기를 최대한 크게 하여 보내기 때문에 네트워크 자원도 같이 

고갈될 수 있는 공격 형태임

< HTTP Continuation Data Flooding 공격 패킷 예 >
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5. HTTP Traffic Flooding 공격

o HTTP(Hypertext Transfer Protocol)는 인터넷에서 브라우저와 웹서버 간에

문서를 전송하기 위해 사용되는 통신규약을 말하며, HTTP 메시지는 

Header와 Body로 구성되는데 Header에는 보낼 메시지의 형식을 

Body에는 실제 보낼 메시지의 내용을 정의

o 이러한 HTTP 메시지는 TCP를 통해 최소 1개 이상의 패킷으로 분할되어

전송되어짐

※ HTTP 메시지는 TCP의 Payload에 저장되어 전송되어지며, 서버 클라이언트간의 송/수신할 TCP

윈도우 크기(예: 64, 128, 192 등)에 따라 여러 패킷으로 나뉘어 전달

※ TCP 윈도우 : TCP 헤더의 구성요소로써 수신자 측의 수신 가능한 데이터 버퍼용량

< 데이터 캡슐화에 따른 HTTP 메시지 송/수신 패킷 구조 >

o HTTP 메시지는 클라이언트가 요구하는 목적에 맞는 지시자를 이용하여

구성할 수 있는데, 지시자의 종류는 다음과 같음

※ 이중 일반적인 웹서비스와 관련된 지시자(Indicator)는 GET과 POST이며, DDoS 공격에 가장 

많이 사용되는 지시자임

지시자 설명

GET

․URL에 해당하는 자료를 제공해 줄 것을 요청
․웹서버에 저장된 정보를 단순히 요청하기 위해 사용하는 방법

으로 클라이언트는 GET 지시자와 함께 URL 정보를 웹서버로
전달하면 웹서버는 해당 정보를 브라우저로 회신하게 됨
※ 사용 예 : GET HTTP/1.1 op.ddosbunker.com/index.html

POST

․클라이언트에서 웹서버로 데이터를 전송할 때 사용하는 
방법으로 웹서버가 처리할 수 있는 자료(예:ID, PWD 등)를 
전달할 때 사용
※ 사용 예 : POST HTTP/1.1 op.ddowbunker.com?login=aaa

HEAD
․GET과 같은 요청이지만 자료에 대한 정보(meta-information)

만을 수신하는 요청
PUT ․해당 URL에 자료를 저장하는 요청

DELETE ․해당 URL의 자료를 삭제하는 요청
TRACE ․이전에 요청한 내용(히스토리)을 요청

OPTIONS
․서버가 특정 URL에 대해 어떠한 HTTP 지시자를 지원하는

지 질의하는 요청
CONNECT ․프록시(Proxy)가 사용하는 요청

< HTTP 메시지에 사용하는 지시자 >
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5.1. GET Flooding

공격자는 동일한 URL(예:a.com/index.jsp)을 반복 요청하여 웹서버가 URL에 해당되는 데이터를 

클라이언트에게 회신하기 위해 서버 자원을 사용하도록 하는 공격임

※ 웹서버는 한정된 HTTP 처리 Connection 용량을 가지기 때문에 용량 초과시 정상적인 서비스가 어려워짐

o 동일한 URL을 반복적으로 요청하는 공격으로 아래 그림과 같이 다량의

GET 요청메시지를 생성하여 서버로 전달하면, 웹서버는 클라이언트의

과도한 응답요구로 인해 DoS 상태에 빠짐

< Get Flooding 공격 패킷 예 >

5.2. GET Flooding with Cache-Control (CC Attack)

- 일반적으로 웹서버의 부하를 감소시키기 위해 캐싱서버를 운영하여 많이 요청받는 데이터

(예:사진파일)는 웹서버가 아닌 캐싱서버를 통해 응답하도록 구축하는 경우,

- 공격자는 HTTP 메시지의 캐시 옵션을 조작하여 캐싱서버가 아닌 웹서버가 직접 처리하도록

유도하여 캐싱서버의 기능을 무력화하고 웹서버의 자원을 소진시키는 공격임

o HTTP 메시지의 헤더정보에 포함된 Cache-Control 값을 no-store,

must-revalidate로 지정하여 캐싱 장비가 응답하지 않고 웹서버가 직접 

응답하도록 유도하여 웹서버의 자원을 소진시킴

※ must-revalidate는 클라이언트가 보낼 경우, 캐싱장비에 영향을 미치지 않음

o Cache-Control 옵션을 제외하고는 Get Flooding과 동일한 형태임
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< Cache-Control 공격 패킷 예 >

구분 설명

no-store
(캐시저장금지)

- 클라이언트로부터 요청받은 데이터를 디스크나 메모리, 별도의 
시스템(캐싱서버)에 저장하는 것을 방지

must-revalidate
(캐시검증)

- (별도의 시스템(캐싱서버)를 운영하는 경우) 웹서버는 캐싱서버에 
저장된 캐시데이터에 대한 검증을 요구할 수 있는데 
※ 웹서버 내에 캐시를 운영하는 경우에는 must-revalidate를 사용하지 않음
※ 캐싱서버는 웹서버의 원본데이터와 비교하여 최신 데이터로 업데이트함
※ 클라이언트가 서버에게 보내는 HTTP 메시지에서 사용되는 정보가 아님

< no-store와 must-revalidate >

포워딩(Fowarding) 방식 호스팅(Hosting) 방식

․캐싱서버를 웹서버 앞에 위치
․캐싱서버가 요청정보를 먼저 처리

․캐싱서버를 웹서버 뒤에 위치
․웹서버가 요청정보를 분석한 후 캐싱서버를 이용

< 캐싱(Caching) 서버 운영 모델 >
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6. HTTP Header/Option Spoofing Flooding 공격

o HTTP Header/Option을 이용한 공격은 웹서버의 가용량을 모두 소비시켜

정상적인 웹서비스를 제공하지 못하도록 하는 DoS 상태를 유발하는 

공격임

※ HTTP Header/Option을 이용한 공격은 정상적인 TCP 통신을 수행하기 때문에 TCP 전송계층

에서의 공격여부를 판단할 수 없음

o HTTP Header/Option을 이용한 공격에는 크게 다음과 같이 3가지로 

구분되어짐

종류 공격 원리

Slow HTTP

POST DoS

․HTTP POST 지시자를 이용하여 서버로 전달할 대량의 데이터를

장시간에 걸쳐 분할 전송하면 서버는 POST 데이터가 모두 

수신하지 않았다고 판단하여 연결을 장시간 유지하게 되는데,

․만약 이러한 데이터를 전달하는 좀비PC가 많은 경우, 서버는 

다른 정상적인 클라이언트에 대한 원활한 서비스가 불가능하게

되는 DoS 상태가 유발됨

Slow HTTP

Header DoS

(Slowloris)

․웹서버는 HTTP 메시지의 헤더부분을 먼저 수신하여 이후 수신할

데이터의 종류를 판단하게 되는데,

․헤더부분을 비정상적으로 조작하여 웹서버가 헤더정보를 구분

할 수 없도록 하면, 웹서버는 아직 HTTP 헤더정보가 모두 전달

되지 않은 것으로 판단하여 연결을 장시간 유지하게 됨

․만약 이러한 데이터를 전달하는 좀비 PC가 많은 경우, 서버는 

다른 정상적인 클라이언트에 대한 원활한 서비스가 불가능하게

되는 DoS 상태가 유발됨

Slow HTTP

Read DoS

․공격자는 웹서버와 TCP 연결 시, TCP 윈도우 크기 및 데이터 

처리율을 감소시킨 후 HTTP 데이터를 송신하여 웹서버가 정상

적으로 응답하지 못하도록 DoS 상태를 유발

․TCP 윈도우 크기 및 데이터 처리율을 감소시키면 서버는 정상

상태로 회복될때까지 대기상태에 빠지게 되어 다른 정상적인 

클라이언트의 접속을 방해함

< HTTP Header/Option 을 이용한 대표적인 공격기법 >
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6.1. Slow HTTP POST DoS

공격자는 HTTP POST 지시자를 이용하여 서버로 전달할 대량의 데이터를 장시간에 걸쳐 

분할 전송하며, 서버는 POST 데이터가 모두 수신하지 않았다고 판단하여 연결을 장시간 

유지하므로 가용량을 소비하게 되어 다른 클라이언트의 정상적인 서비스를 방해함

o 웹서버는 클라이언트가 전달하는 HTTP POST 메시지의 헤더에 정의

되어진 Content-Length 값을 이용하여 데이터를 수신하기 위한 시간을

할당하게 되는데,

o 만약, 서버가 Max Client(최대 클라이언트 수용)에 도달할 만큼 충분히

많은 클라이언트(좀비PC)를 이용하여 연결을 유지시키면 웹서버는 

다른 클라이언트에 대한 정상적인 연결을 제공하지 못하게 되어 서비스

장애가 발생하게 됨

※ GET 방식과 달리 POST 방식은 클라이언트가 서버로 전송할 데이터의 크기를 설정할

수 있기 때문에 서버는 데이터 수신시까지 대기해야 함

o Slow HTTP POST 공격 기반의 패킷 형태

정상적인 HTTP 메시지 Slow HTTP POST DoS 메시지

↓(Post Data 한번에 전송)

↓(Post Data 1바이트씩 전송)

<다량의 Post Data전송> <1byte 씩 전송>

< Slow HTTP Post DoS의 특징 >

o Slow HTTP POST DoS는 아래 그림과 같이 POST 데이터를 일정한 

간격으로 1바이트씩 분할하여 서버로 전송하여

o 서버가 해당 데이터를 수신하기 위한 연결상태를 종료하지 못하도록 

유지시켜 다른 클라이언트의 연결이 원활하지 못하도록 유도
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<Slow HTTP Post DoS를 이용한 HTTP 메시지 요청 형태>

6.2. Slow HTTP Header DoS (Slowloris)

공격자는 서버로 전달할 HTTP 메시지의 Header 정보를 비정상적으로 조작하여 웹서버가 

헤더 정보를 완전히 수신할 때까지 연결을 유지하도록 하여 가용량을 소비시킴으로 다른 

클라이언트의 정상적인 서비스를 방해함

o 웹서버는 HTTP 메시지의 헤더와 바디(데이터)를 개행문자(CRLF,

‘\r\n\r\n')로 구분

o 만약, 클라이언트가 개행문자 없이 HTTP 메시지를 웹서버로 전달하게

되면, 웹서버는 HTTP 헤더 정보가 다 수신하지 않은 것으로 판단하여

연결을 유지하기 때문에
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o 충분히 많은 클라이언트를 이용하여 불완전한 메시지를 전달하면 웹

서버는 다른 클라이언트에 대한 정상적인 연결을 제공하지 못하게 

되어 서비스 장애가 발생하게 됨

※ 웹서버는 이러한 불완전한 메시지를 수신하게 되면, 클라이언트로부터의 요청이 끝나지

않은 상태로 인식하기기 때문에 웹로그를 기록되지 않음

o 정상적인 HTTP 메시지의 경우 헤더정보가 '0D0A0D0A'로 종료되지만,

Slow HTTP Header (Slowloris) DoS 메시지는 '0D0A0D0A'가 없음

정상적인 HTTP 메시지 Slow HTTP Header DoS 메시지

< ∖r∖n∖r∖n으로 종료 > < ∖r∖n으로 종료 >

< Slow HTTP Header DoS의 특징 >

o Slow HTTP Header DoS (Slowloris)는 아래 그림과 같이 불완전한 

헤더정보를 가진 HTTP 메시지를 일정한 간격으로 웹서버로 전달하여

o 웹서버가 HTTP 헤더 정보를 완전히 수신하기 위해 연결상태를 종료하지 

못하도록 유지시켜 다른 클라이언트의 연결이 원활하지 못하도록 유도
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<Slow HTTP Header DoS를 이용한 HTTP 메시지 요청 형태>

6.3. Slow HTTP Read DoS

공격자는 TCP 윈도우 크기와 데이터 처리율을 감소시킨 상태에서 다수의 HTTP 패킷을 

송신하여 웹서버가 정상적으로 응답하지 못하도록 DoS 상태를 유발

※ TCP 윈도우 : TCP 헤더의 구성요소로써 수신자 측의 수신 가능한 데이터 버퍼용량

※ 데이터 처리율 : 클라이언트가 수신한 데이터를 읽어들이는 단위시간당 처리능력

o 서버와 클라이언트는 연결시 주고받은 TCP 윈도우 크기에 맞게 패킷을

생성하여 주고받게 됨

※ TCP 윈도우 크기를 256byte로 설정하면 1~256byte 범위의 랜덤값(예:192byte)으로 

윈도우 크기가 정해져서 SYN 패킷을 전송하게 됨
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o 만약, 공격자가 서버와의 연결시, 윈도우 크기를 매우 작은 수치로 설정

하여 서버로 전달하게 되면 서버는 클라이언트의 윈도우 크기가 정상

으로 환원될 때까지 Pending 상태에 빠지게 되며 연결을 유지시킴

※ 공격자는 자신의 TCP 윈도우 크기가 0 byte임을 서버로 전달(ACK) 하면 서버는 공격자의

윈도우 크기가 0 byte임을 인지한 후 더 이상 데이터를 전송하지 않고(pending 상태)

공격자의 윈도우 크기를 점검하는 probe 패킷을 ACK로 전송하며 대기상태에 빠짐

< Slow HTTP Read DoS 과정 >

정상적인 TCP 연결 Slow HTTP Read DoS의 연결

<Window Size가 가변적> <Window Size가 “0”으로 고정>

< Slow HTTP Read DoS의 특징 >

o 서버가 공격자와 정상적인 통신이 이루어지지 않고 지속적으로 연결을

유지하는 상태로 빠지게 하여 서버의 자원을 소진시킴으로 DoS 상태를

유발시킴
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7. 기타 서비스 마비 공격

7.1. 해시도스(HashDoS) 공격

웹서버는 클라이언트로부터 전달받는 HTTP 메시지의 매개정보(Parameter) 관리를 위해 

해시테이블을 사용함. 조작된 매개정보를 포함한 다량의 메시지는 해시테이블 검색을 위한 

인덱스로 사용되는 해시값에 충돌을 발생시켜 정확한 값을 찾기 위해 모든 해시테이블을 검사

하게 되는데, 이 때 웹서버의 CPU 자원을 소진하게 되어 정상적인 서비스를 방해함

o HashDoS는 해시테이블을 이용하는 웹서버를 대상으로 한 공격임

o 클라이언트에서 HTTP 메시지를 통해 전달되는 각종 매개정보를 관리하는

해시테이블의 인덱스 정보가 중복되도록 유도하여 기저장된 정보 

조회시 많은 CPU 자원을 소모하도록 유도하는 공격

※ 웹서버는 GET, POST 방식으로 전송되는 HTTP 메시지에 포함된 매개변수의 효과적인 

관리(정보 접근을 쉽고 빠르게 수행)를 위해 해시(Hash) 구조를 사용

o 많은 수의 매개정보를 전달하면 이러한 정보를 저장하는 해시테이블에서

해시 충돌이 발생하여 정보 조회를 위한 계산시간이 급속도로 증가

※ POST 메시지는 전달되는 파라미터의 길이와 개수에 제한을 두지 않음

- HashDoS 공격시 해시충돌로 인해 서버의 CPU 사용량이 100%에 도달

< 정상적인 상태 > < HashDoS를 이용한 공격시 상태 >

- HTTP 메시지와 함께 전달하는 파라미터에 ‘&’ 기호를 이용하여 다량의

파라미터를 전달
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< HashDoS 도구를 이용한 공격패킷 >

< POST 메시지에 ‘&’로 구분된 대용량 파라미터를 포함 >

[참고] 해시, 해시테이블, 해시충돌

o 해시(Hash)란?

- 데이터를 저장하고 찾기를 하는데 사용되는 자료 구조의 한 종류로 찾고자 하는 

문자열을 특정한 함수로 처리하여 얻은 값으로 데이터의 위치를 찾는 방법임

- 데이터를 찾는 속도가 데이터의 개수의 영향을 거의 받지 않는 특성을 지니고 있어 

효율적이고 빠르게 데이터의 위치를 찾을 수 있음

o 해시테이블(Hash Table)은 해싱함수의 연산에 의해 구해진 위치에 각 정보를 한 개 

이상 보관할 수 있도록 구성된 기억 공간

o 해시 충돌(Hash Collision)은 해시 함수가 서로 다른 두 개의 입력 값에 대해 동일한 

출력 값을 내는 상황을 의미

- 대부분의 해시 함수는 상당히 긴 입력값으로부터 고정된 범위의 출력값을 생성하므로 

해시 출력 값의 범위보다 훨씬 더 큰 범위 값을 받는 경우 충돌이 발생

- 해시충돌을 일으키는 특정 매개변수를 가진 POST 메시지가 서버로 전달하는 경우,

웹서버는 충돌되는 해시값을 비교해야 하기 때문에 CPU 자원이 고갈됨



KrCERT-TR-2012-002                                                                   http://www.krcert.or.kr
DDoS 공격 대응 가이드                                                                     cert@krcert.or.kr

- 39 -

7.2. 헐크도스(HulkDoS) 공격

o HULK(Http Unbearable Load King) DoS는 웹서버의 가용량(웹서버로 접속할 수 있는 최대 클라이언트 수)을

모두 사용하도록 하여 정상적인 서비스가 불가능하도록 유도하는 GET Flooding 공격 유형으로,

o 공격대상 웹사이트 주소(URL)를 지속적으로 변경하여 DDoS 차단정책을 우회한다는 특징을 가짐

o DDoS(Denial of Service, 분산서비스공격)는 대량의 트래픽을 유발하거나 

비정상적인 접속을 발생시켜 웹사이트를 마비시키는 공격으로 구분됨

※ 네트워크 대역폭을 잠식하여 트래픽의 흐름을 방해하거나 웹서버 자원에 부하를 유발함으로써 

서비스 속도가 느려지게 하여 정상적인 웹서비스를 불가능하도록 유도

o 웹서버 자원에 부하를 유발하는 공격 기법 중 가장 많이 사용하는 방법은

특정 웹사이트 주소(URL)를 호출하도록 하는 GET Flooding 공격 기법임

※ GET Flooding 공격이란 웹서버와 TCP Connection(3-way handshaking)을 연결한 후 짧은 

시간 안에 다수의 동적 컨텐츠를 요청함으로써 웹 서비스의 부하를 유발하는 공격

o 웹서버 자원 부하유발 공격을 차단하기 위해서는 특정 웹사이트에 접근

할 수 있는 회수를 제한하는 임계치(Threshold) 설정방법을 적용할 수 있음

※ 예를 들어, 특정 URL의 임계치를 10으로 설정하면, 클라이언트마다 특정 URL에 동시에 10번 

이상 접속이 불가능하게 되어 웹서버의 부하를 감소시키는 효과를 가져옴

※ 임계치는 고정된 URL주소에 대해서만 설정이 가능함

o 만약, 특정 웹사이트 주소(URL)가 계속 변경된다면 이러한 임계치 설정기반의

방어는 불가능해질 수 있음

※ 웹사이트 주소 뒤에 임의의 파라미터를 포함하도록 하면 DDoS 대응 장비는 임계치가 설정된 

웹사이트 주소와 전혀 다른 주소로 인식하게 되어 차단하지 않음

o HULK DoS는 URL에 임의의 파라미터를 포함하도록 하여 URL

주소를 계속 변경하여 특정 URL에 대한 임계치 기반의 DDoS

차단을 우회하기 위한 공격 기법임

※ HULK는 Imperva 사의 Barry Shteiman이라는 연구원이 자신의 블로그인 Nerd에 DDoS 연구나 

교육을 위해 만든 도구이지만 해커에 의해 DDoS 공격도구로 악용되고 있음

□ HULK DoS 공격기법

o 클라이언트에서 웹서버로 Request URL을 전달하면 웹서버는 해당 

URL에 해당하는 웹사이트를 클라이언트에게 전달함



KrCERT-TR-2012-002                                                                   http://www.krcert.or.kr
DDoS 공격 대응 가이드                                                                     cert@krcert.or.kr

- 40 -

o Request URL에는 아이디, 비밀번호와 같은 정보를 파라미터로 

포함하여 전달할 수 있는데, 이때는 Request URL 뒤에 “?" 기호와 

함께 임의의 문자열을 포함할 수 있음

․ 파라미터 추가 형식 : ?이름1=값1&이름2=값2&....&이름n=값n

(예) http://search.nOOO.com/search.nOOO?where=nexearch&query=get&fbm=1&ie=utf8

o HULK DoS는 이러함 파라미터를 지속적으로 변경하여 웹서버로 전달

※ 파라미터가 지속적으로 변경되는 것을 제외하고는 일반적으로 GET Flooding과 동일한 형태임

□ HULK DoS 공격도구 분석

o HULK DoS 공격도구는 python으로 작성되었으며 윈도우즈 환경에서는 

Active python을 설치하여 아래 명령어로 간단히 실행할 수 있음

c:\> hulk.py http://test.com/

o HULK DoS의 소스파일과 실행화면
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o HULK DoS 공격도구는 서버와 초당 평균 1,000개 정도를 연결하여 약 10M

규모의 공격트래픽을 전달 (아래 그림에서 연결수치 4,540 → 5,540)

< HULK DoS 툴을 이용한 DoS 공격시 서버 연결 정보 >

o HULK DoS 공격도구를 이용하여 공격시 서버의 CPU 사용량이 50% 도달

< 정상적인 상태 > < HULK DoS를 이용한 공격시 상태 >

o HULK DoS 공격도구에서 생성하는 공격트래픽 형태

- 아래 그림과 같이 HOST 뒤에 “/?”를 입력 후 임의의 문자를 

무작위로 입력하면, 웹서버는 파라미터 유효검사를 하게 되는데

- 파라미터가 유효하지 않더라도 “/” URL로 동작하여 클라이언트에게 

200ok 응답을 하게 됨

< Request Header URL, User-Agent, Referer의 지속적 변화>
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< 정상적인 GET 요청으로 동작함 >
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[별첨 4] DDoS 공격유형별 대응방안 (세부)

1. UDP/ICMP Flooding 공격 방어

o 일반적으로 UDP/ICMP Flooding 공격을 수행할 때 단일 좀비

(Zombie)에서 발생시키는 패킷은 그 크기와 전송 간격 또한 다양함 

하지만 방화벽으로 모든 패킷이 몰리게 되어 단일 시간(보통 초 단

위)에 대량의 패킷이 집중될 수밖에 없음

o UDP/ICMP 방어 및 완화를 위해서는 네트워크 스위치에서의 ACL

기반의 프로토콜 차단이나 방화벽의 임계치(Threshold) 설정 기능을 

고려할 수 있음

1.1. (방안 1) ACL (Access Control List) 설정을 이용한 차단

웹서버 혹은 운영 장비에 대한 접근 제어 목록에 차단하고자 하는 

프로토콜 정보를 다음과 같이 ACL에 UDP/ICMP DROP 정보로 설

정하여 차단

<ACL로 UDP/ICMP를 차단하는 설정 예>

1.2. (방안 2) INBOUND 패킷에 대한 임계치 설정을 이용한 차단

운영 장비로 유입되는 INBOUND 패킷을 기준으로 PPS(Packet Per

Second) 수치를 유입되는 수치보다 낮게 설정(예: 10)1)하여 임계치 

이상의 UDP/ICMP 트래픽의 유입을 차단

※ UDP/ICMP 공격 방어를 위한 1단계/2단계 정책은 UDP 및 ICMP를 이용한 서비스를 

제공하지 않는 경우에 적용할 수 있으므로 적용시 주의가 요구됨

1) PPS 제안 수치는 서비스에 지장을 주지 않는 범위 내에서 단계적으로 조정하여 설정할 수 있다.
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2. SYN Flooding 공격 방어

o SYN Flooding 공격 발생시 서버는 자신이 연결하고 있지 않은 출발지에서

유입되는 다양한 패킷을 처리하고 확인하는 과정에서 과부하를 야기

o SYN Flooding 공격방어 및 완화를 위해서는 TCP 프로토콜이 연결 

지향성(Connection-Oriented)이라는 점을 이용하고 Handshake 과정에

위배된 TCP 패킷이 유입될 경우 비정상적인 트래픽으로 구분하여 차

단하는 방법이 가장 효과적 

o 또한 정상적인 트래픽의 임계치에 의거하여 비정상적으로 많은 트래픽을

유발하는 출발지 IP에 대해 차단하는 임계치 기반의 DDoS 방어

2.1. (방안 1) 임계치 기반의 SYN Flooding 차단

방화벽의 IP당 SYN 요청에 대한 PPS 임계치를 단계적으로 조정하

여 SYN Flooding을 차단

< PPS 설정을 통한 SYN 연결 요청 제한 예 >

2.2. (방안 2) First SYN Drop (Spoofed) 설정에 의한 차단

SYN 패킷을 보내는 클라이언트가 진짜 존재하는지를 파악하여 차단

하는 방법으로 클라이언트로부터 전송된 첫 번째 SYN을 Drop하여 

재요청 패킷이 도착하는지를 확인하여 Spoofing 여부를 판단하고 차단

2.3. SYN 이외의 Flooding 공격 방어

o SYN 이외의 Flooding 공격을 방어하기 위해서는 다음과 같은 다양한

형태의 DDoS 방어 기법을 사용

o 먼저 정상적인 TCP 세션 연결 이후 정상적인 트랜잭션(Transaction)이

수행되는지에 대해 검증하여 만약 정상적인 트랜잭션이 이루어질 경우
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서버로 전달해야 하고, 정상적인 트랜잭션 없이 TCP 세션 연결만 수행할

경우에는 서버로 전달하지 않아야 서버에 부하 증가 현상을 막을 수 있음

o 또한 네트워크의 정상적인 환경에서 설정된 각 트래픽 유형별 임계치를

통하여 과도한 TCP 세션 연결에 대해 차단

3. Get Flooding 공격 방어

o 일반적으로 임계치 기반의 방어 기법을 적용. 즉, HTTP Get Flooding 시

수행되는 TCP 연결 요청의 임계치 값과 HTTP Get 요청의 임계치 

값의 모니터링을 통하여 비정상적으로 많은 트래픽을 발생하는 출발

지 IP에 대한 선별적인 차단 적용

o 이러한 세션 연결 기반 공격의 경우 출발지 IP는 변조될 수가 없기 

때문에 출발지 IP 기준의 임계치를 통하여 방어가 가능

o 향후 이러한 세션 기반 공격의 경우 다수의 사용자를 이용한 DDoS

공격이 이루어지며 하나의 출발지 IP 당 발생하는 DDoS 공격 트래픽 양은

방어 장비에서 설정된 임계치 정책보다도 더 작게 공격할 수 있는 

위험을 가지고 있음. 따라서 상세한 DDoS 공격을 방어하기 위해서는

정상적으로 HTTP Get 요청을 하는지에 대한 정밀한 검사 기법이 요구

3.1. (방안 1) 콘텐츠 요청 횟수에 대한 임계치 설정에 의한 차단

o Get Flooding 공격은 특정 동적 콘텐츠 데이터를 다량으로 요청하는 것이

특징이므로 IP마다 콘텐츠를 요청할 수 있는 횟수에 임계치를 설정하여

일정 규모 이상의 Get 요청을 차단하므로 Get Flooding 공격을 방어

< L7 스위치를 이용한 Get 요청 횟수 제한설정 예 >
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3.2. (방안 2) 시간별 웹페이지 URL 접속 임계치 설정에 의한 차단

o URL에 대한 시간별 임계치를 설정하여 임의의 시간 안에 설정한 임

계치 이상의 요청이 들어온 경우 해당 IP를 탐지하여 방화벽의 차단

목록으로 등록

3.3. (방안 3) 웹스크래핑(Web-Scraping) 기법을 이용한 차단

o L7 스위치를 운영하는 경우, 웹스크래핑 기능을 이용하면 요청 패킷에 대해

특정 쿠키(Cookie)값이나 자바스크립트(Javascript)를 보내어 클라이언트

로부터 원하는 값이 재요청(혹은 응답) 패킷에 없는 경우 해당 패킷을

차단

<Web scraping 기능 이용 후 Client의 요청 패킷>

<Web Scraping 기능 이용 후 L7 Switch의 응답 패킷>
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4. Get with Cache-Control 공격 방어

o HTTP Get Flooding 과 마찬가지로 일반적인 방어 기법인 임계치 기반의

DDoS 공격 방어가 효과적임. 즉, TCP 세션 요청과 HTTP 요청에 대한

임계치 기법으로 방어가 가능 

o 하지만 이 공격은 Cache-Control이라는 HTTP 헤더 옵션을 사용하는 

공격이므로, HTTP Cache-Control 헤더 옵션 별 임계치 정책으로 방

어해야지만 큰 효과를 얻을 수 있음

4.1. (방안 1) 방화벽에 캐싱공격 문자열을 포함한 IP 차단

o HTTP Request 메시지를 분석(Parsing) 하여 캐싱 공격에 해당하는 

문자열(no-Store, must-revalidate)을 포함하는 경우, 문자열을 포함한

IP 정보를 수집하여 방화벽에 등록하여 공격트래픽을 차단

4.2. (방안 2) L7 스위치를 이용한 캐싱 공격 차단

o L7 스위치를 이용하면 좀 더 세분화된 차단정책을 적용할 수 있는데,

다음과 같이 HTTP Header의 Cache-Control에 특정 문자열(no-Store,

must-revalidate)을 포함하는 경우 해당 IP의 접속을 차단하는 방법을 이용

< HTTP 문자열 검색을 통한 IP 차단 설정 예 >
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5. HTTP Continuation Data Flooding 공격 방어

o HTTP Continuation Data 패킷은 Request Header없이 Data만 보내는

형태로 해당 패킷에 대해 분석하지 않고 해당 패킷을 무시하도록 하여

공격패킷을 차단

o 이러한 방법을 적용하기 위해서는 웹서버 앞단에 캐싱장비가 필요한데,

이는 웹서버가 직접 트래픽을 수신하는 경우 웹서버의 트래픽 수신버퍼가

모두 차게 되어 다른 연결을 원활이 제공할 수 없기 때문에 충분한 연결을

유지할 수 있는 캐싱장비를 통해 효과적으로 대응 가능

o 또한, 이 공격의 가장 큰 특징은 연결 자원고갈과 함께 대역폭을 소진

한다는 것이므로 대역폭 소진에 대한 대안도 고려해야 함
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6. TCP Session 공격 방어

6.1. (방안 1) Connection Timeout/Keep-Alive/Time-Wait 설정을 통한 차단

o Connection Timeout에 설정된 시간동안 Client와 웹서버 사이에 데이터

신호의 이동이 전혀 없을 경우 Connection을 종료하도록 설정하거나

웹서버에서 keepalive 기능을 사용하는 경우에는 Keepalivetimeout을

사용하여 세션 공격을 차단

< httpd.conf 의 timeout 설정을 통한 세션공격 차단 예 >

o 다만, 공격자는 방어 정책 우회를 위해 Content-Length와 실제 전송하는

데이터의 크기를 조정하고 데이터 전송 term을 짧게 가져가면서도 

Connection을 오랫동안 유지할 수 있으므로 이 대응 방안은 일정한 

한계가 있음

6.2. (방안 2) L7 스위치의 임계치 설정 기능을 이용한 차단

o L7 스위치를 운영하는 경우, IP당 Connection Limit을 설정하여 하나의

Client와 Server가 맺을 수 있는 Connection 수치를 조절하여 차단

when RULE_INIT {
set :: max_connecitons_per_ip 200
array set :: active_clients { }
array set write_client {

10.41.0.610
10.0.0.2

}
}

< L7 스위치의 Connection Limit 설정 스크립트 예 >
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7. URL Redirect 우회 공격 방어

o 2009년 7월 DDoS 공격시 사용되었던 대응 기법중의 하나가 URL

Redirect기법으로 좀비 PC에서 특정 URL 요청을 수행할 경우, 좀비 

PC에 다른 URL로 리다이렉트 신호를 전송함으로써 공격을 차단 

o 특정 URL에 대해서 원하는 URL로 Redirect하는 Rule을 적용시켜 

Zombie를 구분하는 Rule을 적용하고 있지만 Redirect를 인식하는 

Zombie를 차단하는 대응기법은 보완되어야 함

< L7 Switch 의 Redirect 차단 iRule >

8. Slow HTTP POST 공격 방어

8.1. (방안 1) 접속 임계치 설정을 통한 차단

o 특정한 발신지 IP에서 연결할 수 있는 동시 접속수(Concurrent

Connection)에 대한 최대값을 설정함으로써 대응이 가능. 이 방법은 

한 개의 IP에서 대량의 연결을 시도하는 공격을 차단하기에 적절.

o 유닉스/리눅스 계열의 운영체제를 운영한다면 운영체제의 방화벽 설정

도구인 iptables 명령어를 이용하여 차단

iptables -A INPUT -p tcp --dport 80 -m connlimit --connlimit-above

30 -j DROP

# 30개 이상의 concurrent connection에 대한 차단  

8.2. (방안 2) Connection Timeout과 Keepalivetimeout 설정을 통한 차단

o Connection Timeout에 설정된 시간동안 Client와 웹서버 사이에 데이터

신호의 이동이 전혀 없을 경우 웹서버는 연결된 Connection을 종료.
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o Slow POST 공격 툴은 오랫동안 Connection을 유지하기 위해 데이터

전송 시 일정한 term을 갖고 있어 일정 구간의 패킷을 분석하여 현재

발생하는 DDoS 공격의 패턴을 파악하여 Timeout을 설정하는 방법을 활용

< httpd.conf 의 timeout 설정 예 >

o 또한, 웹서버에서 keepalive 기능을 사용하는 경우에는 Keepalivetimeout을 

사용하여 Slow POST 공격에 대응

8.3. (방안 3) RequestReadTimeout(mod_reqtimeout Module) 설정을 통한 차단

o Apache 2.2.15 버전과 그 이후 버전에서는 클라이언트 요청에 대한 더욱

세부적인 제한을 줄 수 있는 RequestReadTimeout이라는 지시자를 제공

o 이 지시자는 클라이언트의 요청(header and body)이 지정된 시간 내에

완료되지 않을 경우 오류 코드를 클라이언트에게 전송하여 Slow Attack을 차단

RequestReadTimeout header=5 body=8

# header=5

# HTTP Header Request가 5초 이내에 완료되지 않으면, FIN 패킷을 보내 

연결을 해제하며, 이 때 Apache Server는 408 Response Code로 응답 한다.

Timeout이 지난 후 Connection을 종료한다.

# body=8

# POST 요청 이후 8초 동안 데이터가 오지 않을 시 FIN을 보내 연결 해제를 

요청하고 RST로 Connection을 종료한다. 일반적인 POST Request 시 

Apache Server는 3-Way Handshake 이후 POST Request의 Content-Length

값만큼의 데이터가 수신될 때까지 Connection을 Open 상태로 수신을 기다

린다.

< RequestReadTimeout 지시자의 사용 예 >
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RequestReadTimeout header=10 body=30

# Client의 요청 header 전송완료는 10초 이내 , 요청 body 전송 완료는 30초 

이내로 제한

RequestReadTimeout body=10,MinRate=1000

# client의 요청 body 전송완료는 10초 이내로 제한, 단 client가 data를 전송

할 경우 1,000bytes 전송 시점마다 1초씩 증가

< RequestReadTimeout 지시자 활용 예 >

9. DNS 공격 방어

9.1. (방안 1) DNS 서버의 다중화를 통한 DNS 공격 트래픽 분산 처리

o 가능한 DNS 서버를 다중으로 구성하여 특정 서버로의 공격이 발생

하더라도 다른 서버가 해당 요청에 대해 응답할 수 있도록 구성

< 특정 DNS요청에 대해 다수의 DNS서버 등록 >

9.2. (2단계) IPTABLE을 이용한 ACL 기반의 차단

o 대부분 DNS요청 패킷은 512Byte를 넘을 수 없기 때문에 처리가 가능한

대역폭에서 서비스를 하는 경우라면 iptables등을 이용해 공격 패킷을 차단

< DNS Query가 512Byte이상일 경우 해당 패킷 차단 >
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10. HashDoS 공격 방어

o HashDos는 웹서버의 설정값 변경만으로도 차단이 가능

- Tomcat, PHP, Ruby 등 최신 버전에서는 HTTP Post Parameter

개수에 제한을 둘 수 있는 기능을 추가하였으므로 개수 제한 

적용을 위해 최신버전으로 업데이트

o 톰캣(Tomcat)에서의 HashDoS 차단 방안

- (방안 1 : 파라미터 개수 제한) TOMCAT_HOME/conf/server.xml의 

Connector 부분을 다음과 같이 설정

<Connector port="8009" protocol="AJP/1.3" maxParameterCount="xxx" …./>

※ 적용가능버전: Tomcat 5.5.35, 6.0.35, 7.0.23

- (방안 2 : POST 메시지 크기 제한) 사이즈를 제한하는 것이 서비스에 

문제가 없는 경우 적용하며, TOMCAT_HOME/conf/server.xml의

Connector 부분을 다음과 같이 설정

<Connector port="8009" protocol="AJP/1.3" maxPostSize="xxx" …./>

o PHP에서의 HashDoS 차단 방안

- PHP 5.4.0 RC4로 업데이트 한 후, php.ini 파일에서 ‘max_input_var'에서 

최대 HTTP POST Parameter 개수를 설정

- PHP 5.4.0 RC4 이하인 경우, PHP Source에서 소스변경부분을 

수동으로 설정하고 http://svn.php.net/viewvc?view=revision&revision=321003에서

수정된 소스를 다운받아 재빌드하여 적용

※ 대상 : PHP_5_4/main/main.c, PHP_5_4/main/php_globas.h, PHP_5_4/main/php_variables.c
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11. Hulk DoS 공격 방어

11.1. (방안-1) 접속 임계치 설정을 통한 차단

- 특정한 발신지 IP에서 연결할 수 있는 동시 접속수(Concurrent

Connection)에 대한 최대값을 설정하여 한 개의 IP에서 대량의 

연결을 시도하는 공격을 차단

- 유닉스/리눅스 계열의 운영체제를 운영한다면 운영체제의 방화벽 

설정 도구인 iptables 명령어를 이용하여 차단이 가능하며 예제는 

아래와 같음

iptables -A INPUT -p tcp --dport 80 -m connlimit --connlimit-above 30 -j DROP

# 30개 이상의 concurrent connection에 대한 차단

11.2. (방안-2) HTTP Request의 HOST 필드값에 대한 임계치 설정을 통한 차단

- HULK DoS는 URL을 지속적으로 변경하기 때문에 URL이 아닌 

HTTP Request에 포함된 HOST 필드값을 카운트하여 임계치 

이상인 경우 차단하도록 설정

< HTTP Request의 HOST 필드 정보 >

o (방안-3) 302-Redirect를 이용한 차단

- 대부분의 DDoS 공격 tool은 302-Redirect 요청에 대해 반응하지 

않는 것이 특징이므로 여러 웹사이트 URL 중에 공격당하기 쉬운 

웹사이트(예: “/”)에 대한 Redirect 처리를 통해,

- 자동화된 DDoS 공격 tool을 이용한 공격을 사전에 차단하여 

웹서버의 부하를 감소시킬 수 있음
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< 서버의 302-Redirect 요청시 클라이언트에서 Reset 이 발생함 >
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[별첨 5] 주요 DDoS 공격도구 분석결과

R.U.D.Y 기반의 Slow POST 공격분석
2011. 7. 11(월) KISA 해킹대응팀

□ R.U.D.Y 툴 분석

가. R.U.D.Y 소개

R.U.D.Y는 R-U-Dead-Yet의 약어로서 2010년 11월에 Raviv Raz에 의해 개발되고 

소개2)되었다. 이 도구는 다음의 주소에서 다운로드 받을 수 있다.

http://www.hybridsec.com/tools/rudy/

다운받은 파일의 압축을 풀면 아래와 같은 파일을 확인할 수 있다.

∙ BeautifulSoup.py: XML이나Html Source에 대해 parsing 작업 수행

∙ README: 사용방법

∙ rudeadyet.conf: r-u-dead-yet-v2.2.py의 기본 환경설정 파일

∙ r-u-dead-yet-v2.2.py: 공격 실행 파일

∙ socks.py: SOCKS proxy를 이용 시 사용

2) http://chaptersinwebsecurity.blogspot.com/2010/11/universal-http-dos-are-you-dead-yet.html
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나. R.U.D.Y 실행 방법 및 공격 유형

점검용 패킷 발생은 interactive한 방법과 config를 사용하는 방법 2가지로 수행할 

수 있으며, 2가지 모두 공격 트래픽 및 패턴은 동일하다.

1) interactive한 방법(URL 입력과 간단한 옵션 설정만으로 공격 수행 가능)

#> r-u-dead-yet-v2.2.py <URL(FQDN)>과 같이 입력하면 아래와 같이 질의/

응답식으로 수행된다.

2) Config값을 이용한 방법(실행코드 및 conf 파일 내용을 수정하여 공격 수행)

① Target web page의 submit parameter 찾기

POST 요청을 수행할 페이지의 소스에서 submit 부분의 value를 쉽게 찾을 

수 있다.
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② rudeadyet.conf 파일 수정

- URL : Target URL 입력

- Number of connection : 연결할 connection 숫자 지정(연결된 connection을 

유지하기 위해 10초당 1byte씩 데이터를 전송한다.)

- Attack parameter : form 전송시의 name 지정 

③ r-u-dead-yet-v2.2.py 파일의 Content-Length 수정

공격을 유지하고자 하는 만큼의 Content-Length를 지정한다.

- Rudeadyet.conf 파일의 number_of_connection이 “1”일 경우 1개의 

connection이 맺어지고, 이 connection을 유지하기 위해 10초에 1byte만큼 

전송

- r-u-dead-yet-v2.2.py의 Content-Length가 100,000,000일 경우 전송되는 전체 

data의 사이즈가 100,000,000이 될 때 까지 전송

④ r-u-dead-yet-v2.2.py 실행

3) 공격 수행 과정

① form name에 대한 scanSubmit Scan

시작 명령을 받은 R.U.D.Y는 먼저 웹페이지를 스캔하여 POST 메소드를 사용

하고 있는 입력폼을 찾는다. submit 값 스캔은 아래와 같이 GET 요청을 수행하여 

POST 메소드와 파라미터를 찾는다.
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공격대상 페이지의 소스코드가 아래와 같을 경우 2개의 form name 값이 스캔된다.

공격자가 선택한 submit값을 대상으로 POST 요청을 시작한다.

② Slow POST 요청 시작

설정된 connection 수치만큼 연결을 맺고 각 connection 별로 10초에 1개의 

continuation data(지속적인 POST 요청)를 발생시킨다. 이때 POST 요청의 body에는 

‘A'값을 삽입하여 전송한다. connection 수치를 10,000으로 설정할 경우 트래픽 상승

량은 아래와 같다.

최초의 POST 요청 패킷을 살펴보면 POST 헤더에는 100,000,000 값이 

content-length 필드 값으로 설정되어 있고(이 값은 툴에서 제공하는 default 값이며 
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변경 가능하다) POST body에는 파라미터(공격대상 submit 값)이 삽입되어 있다.

하나의 connection은 아래와 같이 10초당 1개의 continuation data(데이터가 여

러개의 패킷으로 분할되어 전송될 경우 최초 패킷을 제외한 패킷에는 헤더가 없으며 

오직 data(or POST의 body)만을 포함하고 있음)를 발생시킨다.

아래와 같이 continuation data에는 ‘A'라는 값이 삽입되어 있다.

다. R.U.D.Y 공격 대응 방안

R.U.D.Y는 Slow POST DDoS 공격을 발생시킬 수 있는 툴의 한 종류에 불과하

다. 그러므로 R.U.D.Y 툴이 마치 Slow POST 공격의 전부인 것으로생각해서는 안된

다. 응용계층의 공격은 어디까지나 공격 패킷의 형태를 다양화 할 수 있으므로 도구

에서에서 생성하는 패킷의 형태에 집중해서는 안되며, 지속적인 테스트를 통해 웹서

버의 장애 지점을 정확히 파악하고 대안을 세우는 데에 집중해야 한다는 점을 먼저 

밝힌다.
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1) Signature를 이용한 차단

R.U.D.Y는 최초 form name 값을 확인하기 위해 GET 요청을 수행한다. python

언어 기반인 R.U.D.Y는 원하는 웹 page을 가져오기 위해 urllib2라는 모듈을 import

하게 되어있기 때문에 GET 요청 헤더에는 아래와 같이 특정 문자열

(python-urllib/2.6)이 포함된다. 방어자 입장에서 가장 대응하기 쉬운 DDoS공격은 

시그너쳐가 있는 공격이다. R.U.D.Y의 최신 버전에는 이런 시그너쳐가 존재하는 것

이다. 물론 R.U.D.Y라는 툴이 테스트 용도로 배포되었기 때문에 이러한 시그너쳐가 

존재가 가능한 것이며, 임의의 공격자가 소스코드를 수정함으로써 얼마든지 이런 패

턴을 제거할 수도 있다. 그러나 R.U.D.Y의 코드가 배포버전에서 수정되지 않았다면 

아래 시그너쳐를 이용하여 공격 차단이 가능하다.

2) Concurrent connection에 대한 임계치 설정

특정한 발신지 IP에서 연결할 수 있는 동시 접속수에 대한 최대값을 설정함으

로써 대응이 가능하다. 이 방법은 한 개의 IP에서 대량의 연결을 시도하는 공격을 차

단하기에 적절하다. 리눅스 상에서 방화벽을 설정하는 도구인 iptables 명령어를 이용

하는 예제는 아래와 같다.

Ex. 30개 이상의 concurrent connection에 대한 차단 

# iptables -A INPUT -p tcp --dport 80 -m connlimit --connlimit-above 30

-j DROP

3) connection timeout과 keepalivetimeout에 대한 설정 

connection timeout에 설정된 시간동안 client와 웹서버 사이에 데이터 신호의 

이동이 전혀 없을 경우 웹서버는 연결된 connection을 종료한다. R.U.D.Y와 같은 

Slow POST 공격 툴은 오랫동안 connection을 유지하기 위해 데이터 전송 시 일정한 

term을 갖게된다. 배포된 R.U.D.Y는 기본적으로 10초에 한 번씩 데이터를 전송하고 

있다. 이처럼 term을 길게 유지하는 Slow POST 공격 시에는 timeout 값을 유용하게 

활용할 수 있다. 그리고 웹서버에서 keepalive 기능을 사용하는 경우에는 
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keepalivetimeout을 사용하여 Slow POST 공격에 대응 할 수 있다. 다만, 공격자는 

방어 정책 우회를 위해 Content-Length와 실제 전송하는 데이터의 크기를 조정하고 

데이터 전송 term을 짧게 가져가면서도 connection을 오랫동안 유지할 수 있으므로 

이 대응 방안은 일정한 한계가 있다. 또한 네트워크 환경에 따라 작은 값의 timeout

은 정상 사용자의 서비스에도 영향을 미칠 수 있다.

4) Caching 또는 L7 스위치를 이용한 웹 서버의 connection 자원관리

웹 서버의 가용성 확장 및 보안을 위해 웹 서버 앞단에 Caching 또는 L7 스위치를 

연동하는 사례가 많다. Caching 또는 L7 스위치는 client의 어떤 요청 하나가 완료된 

이후에 웹 서버와 통신할지 여부를 결정하게 된다. 즉, Slow POST 유형은 하나의 요

청이 완료되지 않은 상태로 connection을 유지하게 되는데, 이러한 경우 Caching 또

는 L7 스위치는 요청이 완료되지 않았기 때문에 해당 요청을 웹 서버로 전송하지 않

는다. 예를들어 Content-Length가 10이고 10초당 1byte의 data를 보내는 형태의 공격

이라면 웹 서버로 전송되는 실제 요청은 100초당 한 개가 되는 것이며, 전송이 완료

되기 이전 모든 connection은 Caching 장비가 유지하게 된다. 즉, 하나의 connection

내에서 data 전송을 지연시키는 형태의 공격 발생 시 Caching 또는 L7 스위치는 웹 

서버의 부하를 훨씬 저감시킨다. Caching이 연동된 웹서버에서 Slow POST 공격을 

테스트 한 결과는 아래와 같다.

client <-->Caching

Caching <--> 웹서버

※최초 GET 요청 패킷은 제외
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HTTPDoSTool 기반의 Slow POST 공격분석
2011. 8. 12(금) KISA 해킹대응팀

1. HTTP Dos Tool 도구 분석

1.1. HTTP Dos Tool 소개

HTTP DoS Tool은 2010년 11월에 처음 공개 되었으며, v3.6까지 공개된 상태이

다. 해당 공격툴은 http://code.google.com/p/owasp-dos-http-post/downloads/list에 

접속해서 무료로 다운로드를 받을 수 있다.

< HTTP DoS Tool download 사이트>

다운받은 압축파일을 열어보면 다음과 같은 *.dll 파일과 라이브러리로 구성되어 있

음을 확인할 수 있다. HTTP Dos Tool의 실행파일은 gui.exe 파일이다.

< HTTP Dos Tool 설치 및 실행 파일 >
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1.2. HTTP Dos Tool 공격의 실행과 형태

HTTP Dos Tool을 이용한 공격은 Slow Header와 Slow POST 2가지 형식(Type)으

로 수행할 수 있는데, 2가지 공격 모두 웹 서버의 Connection을 유지하여 정상 사용

자가 접속할 수 없도록 만드는 웹서버 자원 고갈형 공격이다.

가. 공격 옵션(Attack Type)

1) Slow Header Attack

gui.exe를 실행하면 다음 그림과 같은 Slow Headers 공격 화면이 나타난다. 공격 

화면에는 여러 선택 옵션을 포함하는데, 공격대상 URL과 사용할 Proxy 정보와 같은 

기본적인 사항과 함께 공격할 대상에 대한 연결 수, 연결 빈도, 타임아웃,

User-Agent 등의 정보를 설정할 수 있다.

< Slow Header Type 설정 화면 >

위 설정 화면에서 공격 대상 URL 정보를 입력하고 [Run attack] 실행 단추를 클릭

하면 새 창이 실행되고 공격진행 현황을 눈으로 확인할 수 있다. 공격진행 현황은 설

정 화면에서 ‘Diagnostics' 옵션을 설정한 경우에만 실행된다.

설정한 타임아웃(s) 간격마다 “Pragma:xxxx” 값이 전송됨을 확인할 수 있다.
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< Slow Header 공격 진행 화면 >

2) Slow POST Attack

공격 설정 화면에서 상단의 Attack type을 Slow POST로 선택하면 다음 그림과 같

이 추가 공격 옵션이 나타난다.

< Slow POST Type 설정 화면 >

위 그림과 같이 Slow POST 공격은 Slow Header 공격과 달리 공격 대상에 보낼 

Content-Length 설정 기능과 POST Body에 포함할 문자열 설정 기능이 포함된다.

‘POST field’에 아무 문자열을 입력하지 않으면 기본적으로 ‘A'라는 문자열을 사용하

게 되며, 하단의 ’Randomise payload‘를 선택 시 임의의 문자열을 사용하게 된다.

필요한 공격 정보를 입력한 후 [Run attack] 실행 단추를 클릭하면 새 창이 실행되

고 공격 로그를 눈으로 확인할 수 있다. Content-Length값만큼 'A' 문자열을 서버로 

전송하게 되며, 모두 전송하는데 28,000시간이 필요하다. 즉, 서버는 28,000 시간동안 
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공격자의 세션을 계속 유지해야하므로 다른 정상 사용자의 접속이 불가능하게 된다.

< Slow POST 공격 진행 화면 >

나. 공격 발생

1) Slow Header Attack

Slow Header 공격이 시작되면 먼저 Web Server와 Connection을 맺은 후 GET or

POST 메소드를 포함하는 header를 Timeout(s)설정에 따라 “Pragma: XXXX” 문자열 

형태의 Continuation Data를 전송하여, 해당  Connection을 지속적으로 Open 상태로 

유지 한다.

< Slow Header 공격 실행시 Packet 흐름 >

위 그림을 보면 전송되는 Packet을 보면 Connection을 맺은 후 Request GET 메소

드를 포함한 패킷의 header정보에 Pragma: {1 digits} 문자열을 포함한 정보를 주기

적으로 전송함을 확인할 수 있다.
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< Slow Header 공격 실행시 Packet 내용 >

아래와 같이 Continuation Data에는 “Pragma: xxxxx”라는 값이 삽입되어 있다.

< Slow header 공격 실행시 전송되는 Data >

2) Slow POST Attack

Slow POST Attack이 시작되면 먼저 Web Server와 Connection을 맺은 후 

Content-length의 설정 값을 포함하여 POST 요청을 하게 된다. 요청 후 Timeout(s)

설정에 따라 POST field에 입력된 값이나 별도의 입력을 하지 않을 경우 “A” 문자

열로 주기적으로 Request Body에 필요한 Data를 보내며, 해당 Content-length을 전

부 전송할 때까지 Connection을 유지 한다.

< Slow POST 공격 실행시 Packet 흐름 >
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전송되는 Packet을 보면 Connection을 Request Body 메소드를 포함한 패킷의 

header정보에 Pragma: {1 digits} 문자열을 포함한 정보를 주기적으로 전송 한다.

< Slow POST 공격 실행시 Packet 내용 >

아래와 같이 Continuation Data에 ‘A'라는 값이 삽입되어 있음을 확인할 수 있다.

< Slow POST 공격 실행시 전송되는 Data >

3) HTTP DoS Tool 도구를 이용한 공격량

HTTP DoS Tool 도구를 이용하여 Slow DDoS 공격을 최대로 설정한 경우 발생 가

능한 트래픽 상승량은 다음과 같다. 최대 연결수를 40,000으로, 연결빈도를 10,000ms,

타임아웃을 1초

설정값 BPS PPS

Connections: 40,000

Connection rate: 10,000

Timeout(s): 1

5Mbps 9Kpps

< HTTP DoS Tool을 이용한 최대트래픽 발생형태 >

< HTTPDoSTool을 이용한 최대발생 트래픽 규모 >
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2. HTTP DoS Tool을 이용한 공격대응 방안

HTTP Dos Tool은 Slow Header / POST DDoS 공격을 발생시킬 수 있는 도구의 

한 종류에 불과하다. 그러므로 HTTP DoS Tool이 마치 Slow Header / POST 공격

의 전부인 것으로 생각해서는 안된다.

응용계층의 공격은 어디까지나 공격 패킷의 형태를 다양화 할 수 있으므로 도구에

서에서 생성하는 패킷의 형태에 집중해서는 안되며, 지속적인 테스트를 통해 웹서버

의 장애 지점을 정확히 파악하고 대안을 세우는 데에 집중해야 한다는 점을 먼저 밝

힌다.

2.1. 접속 임계치 설정을 통한 차단

특정한 발신지 IP에서 연결할 수 있는 동시 접속수(Concurrent Connection)에 대한 

최대값을 설정함으로써 대응이 가능하다. 이 방법은 한 개의 IP에서 대량의 연결을 

시도하는 공격을 차단하기에 적절하다. 유닉스/리눅스 계열의 운영체제를 운영한다

면 운영체제의 방화벽 설정 도구인 iptables 명령어를 이용하여 차단이 가능하며 예

제는 아래와 같다.

iptables -A INPUT -p tcp --dport 80 -m connlimit --connlimit-above 30

-j DROP

# 30개 이상의 concurrent connection에 대한 차단  

2.2. Connection Timeout과 Keepalivetimeout 설정을 통한 차단

Connection Timeout에 설정된 시간동안 Client와 웹서버 사이에 데이터 신호의 이

동이 전혀 없을 경우 웹서버는 연결된 Connection을 종료한다. Slow POST 공격 툴

은 오랫동안 Connection을 유지하기 위해 데이터 전송 시 일정한 term을 갖게 된다.

배포된 HTTPDosTool도 주기를 설정하는 옵션이 포함되어 있어 일정 구간의 패킷을 

분석하여 현재 발생하는 DDoS 공격의 패턴을 파악하여 Timeout을 설정하는 방법을 

활용할 수 있다.

다음 그림은 http.conf에서 5초 동안 연속된 패킷이 오지 않을 경우 tcp 연결을 

closed하도록 설정하는 timeout 설정 예를 보여준다.

< httpd.conf 의 timeout 설정 예 >
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또한, 웹서버에서 keepalive 기능을 사용하는 경우에는 Keepalivetimeout을 사용하

여 Slow POST 공격에 대응 할 수 있다. 다만, 공격자는 방어 정책 우회를 위해 

Content-Length와 실제 전송하는 데이터의 크기를 조정하고 데이터 전송 term을 짧

게 가져가면서도 Connection을 오랫동안 유지할 수 있으므로 이 대응 방안은 일정한 

한계가 있다. 또한 네트워크 환경에 따라 작은 값의 timeout은 정상 사용자의 서비스

에도 영향을 미칠 수 있다.

2.3. RequestReadTimeout(mod_reqtimeout Module) 설정을 통한 차단

Apache 2.2.15 버전과 그 이후 버전에서는 클라이언트의 요청에 대한 더욱 세부적

인 제한을 줄 수 있는 RequestReadTimeout이라는 지시자를 제공한다.

이 지시자는 클라이언트의 요청(header and body)이 지정된 시간 내에 완료되지 

않을 경우 오류 코드를 클라이언트에게 전송하여 Slow Attack을 차단하게 된다.

지시자를 사용하는 예제는 아래와 같다.

RequestReadTimeout header=5 body=8

# header=5

# HTTP Header Request가 5초 이내에 완료되지 않으면, FIN 패킷을 보내 연결을 해제

하며, 이 때 Apache Server는 408 Response Code로 응답 한다. Timeout이 지난 후 

Connection을 종료한다.

# body=8

# POST 요청 이후 8초 동안 데이터가 오지 않을 시 FIN을 보내 연결 해제를 요청하고 

RST로 Connection을 종료한다. 일반적인 POST Request 시 Apache Server는 3-Way

Handshake 이후 POST Request의 Content-Length 값만큼의 데이터가 수신될 때까지 

Connection을 Open 상태로 수신을 기다린다.

< RequestReadTimeout 지시자의 사용 예 >

RequestReadTimeout header=10 body=30

# Client의 요청 header 전송완료는 10초 이내 , 요청 body 전송 완료는 30초 이

내로 제한

RequestReadTimeout body=10,MinRate=1000

# client의 요청 body 전송완료는 10초 이내로 제한, 단 client가 data를 전송할 

경우 1,000bytes 전송 시점마다 1초씩 증가

< RequestReadTimeout 지시자 활용 예 >
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DRDoS(Distributed Reflection DoS) 공격분석
2012. 1. 20(금) KISA 해킹대응팀

□ DRDoS(Distributed Reflection Denial of Service)

o 공격원리) TCP 3중 연결(3way-handshake)를 이용하는 DDoS 공격

으로 공격자는 출발지 IP를 공격대상의 IP로 위조하여 syn 패킷을 

다수의 반사서버로 전송하여 공격대상이 이 장비들이 응답하는 

syn-ack 패킷을 받아 서비스가 거부 상태가 됨

※ 반사서버(reflection server): DRDoS에 이용되는 라우터 또는 TCP 서버

※ icmp프로토콜의 echo request와 response를 이용하여 동일한 형태의 공격도 가능함

o 공격방식) ①공격자는 송신지 IP를 공격대상의 IP로 위조한 후 대량의

syn패킷을 반사서버로 전송 ②syn패킷을 받은 장비는 위조된 출발지 

IP로 정상적인 syn-ack 패킷을 전송함

※ icmp프로토콜을 이용할 경우 공격자는 syn패킷 대신 icmp echo request 패킷을 전송

하고 반사서버는 syn-ack 패킷 대신 icmp echo reply 패킷을 응답함

< DRDoS 공격방식>

o DRDoS 공격의 위협요소(일반 DDoS 공격과의 차이점)

- 공격근원지 파악의 어려움) 출발지 IP를 변조하고 공격트래픽이 수

많은 반사서버를 경유하므로 공격의 근원지를 파악하여 역 추적하는 

것이 거의 불가능함
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- 좀비PC의 공격트래픽 효율 증가) DRDoS에 사용되는 반사서버는 

syn-ack 패킷에 대한 응답이 없을 경우 재전송을 하기 때문에 공격

자가 전송하는 syn패킷보다 몇 배 많은 syn-ack 패킷이 공격대상 

서버에 전송됨, 따라서 일반 DDoS 공격에 비해 적은 좀비PC로 공

격 트래픽 량을 증가시킬 수 있음

□ 대응방법

o 네트워크에서의 대응) DRDoS 공격은 출발지 IP 위조하는 공격이므로 

IP주소가 위조된 패킷이 인터넷망으로 인입되지 않도록 ISP가 직접 차단

(Ingress Filtering)

- 금일 네트워크 단(ISP)에서의 대응책 마련을 위해 KT 보안관제팀 실

무자와 일부 내용을 협의한 결과

- 라우터 및 스위치는 자신이 전달하는 패킷의 위변조 여부에 대해 

판단할 수 없으므로

- 네트워크 단에서 대응할 수 있는 유일한 방안은 발생된 공격을 분

석하여 공격IP를 블랙리스트로 차단하는 방안이 유일함

※ ingress filtering이 국내 모든 ISP에 완벽하게 적용되어 있다면 공격 근원지에서 출발지

IP를 공격대상 IP로 변조하여 트래픽을 전송하는 것이 반사 서버로 도착하기 전에 차

단되므로 DRDoS가 대부분 무력화됨

o 반사 서버에서의 대응) icmp 프로토콜을 이용하는 DRDoS에 악의적으로

이용되지 않기 위해, icmp 프로토콜을 사용할 필요가 없는 시스템인 

경우에는 스위치 또는 서버에서 해당 프로토콜 차단

o 공격대상에서의 대응) icmp 프로토콜을 이용하는 DRDoS에 대응하기 위해

icmp 프로토콜을 사용할 필요가 없는 시스템인 경우에는 스위치 또는 서버

에서 해당 프로토콜 차단

□ 추가 진행 할 사항

o 네트워크 단에서의 DRDoS 대응 방안 마련을 위해 지속적으로 자료 조

사 및 전문가 협의를 진행
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Anonymous WebLoic 공격도구분석
2012. 2. 20(월) KISA 해킹대응팀

□ 개 요

o 어나니머스(Anonymous)의 온라인 DDoS 공격페이지(WebLoic) 재개에 따른

DDoS 공격형태 및 대응방안 분석

※ 출처: Anonwiki (http://www.anonwiki.org/p/webloic.html)

□ 분석 내용

o 어나니머스 온라인 DDoS 공격페이지(WebLoic) 메뉴 구성

URL 입력

초당 요청건수

Query String에 들어갈 문자열

요청 건수

실패 건수

성공 건수

시작/중지

o DDoS 공격트래픽 생성 과정

- 공격대상 URL, 쿼리값(Query String)으로 사용할 임의의 문자열, 초당

요청건수를 입력

- WebLoic은 입력받은 문자열을 이용하여,

http://{URL}/?id={Ramdom Number}?msg={문자열}과 같은 형식으로

Request URI를 생성
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항목 설명

URL

- 공격할 URL

* http://ddostest.cdn1.net/은 사이

버대피소의 테스트서버 URL임

문자열
- Query string 문자열

* “abc edf"는 임의의 문자열임

생성결과

- 생성한 Request URI를 초당 요청건수만큼 대상서버로 전송

o WebLoic에 의한 DDoS 공격 형태

- URL(http://ddostest.cdn1.net)로 초당 요청건수를 1,000으로 적용 시, 다

음 그림과 같은 형식으로 초당 7~8건의 GET Flooding 발생

□ WebLoic 공격 정의

o WebLoic은 Random Number 값에 임의의 문자열을 지속적으로 발생

시키는 Circle-CC 공격 형태를 보이지만, 해당 WebLoic에서 발생하는 

공격트래픽에는 CC(Cache Control) 문자열을 포함되지 않음

o 즉, 해당 쿼리로 DB의 부하를 발생시켜 서비스 마비를 유도하는 응용

계층(L7) 기반의 Get Flooding 공격임

※ 응용계층의 공격은 어디까지나 공격 패킷의 형태를 다양화 할 수 있으므로 도구에서에서 생성

하는 패킷의 형태에 집중해서는 안되며, 지속적인 테스트를 통해 웹서버의 장애 지점을 정확히 

파악하고 대안을 세우는 데에 집중해야 함
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□ WebLoic 공격대응 방안

o 특정한 발신지 IP에서 연결할 수 있는 동시 접속수(Concurrent

Connection)에 대한 최대값을 설정함으로써 대응이 가능

- 특정 IP(183.110.246.1(대피소IP))에서 초당 100회 이상의 접속이 이루어지고

있으며, 이 접속수를 특정 값(예: 20회 이하)으로 제한하여 차단

< 특정 IP에 대한 연결 최대값 설정(최대값=100)에 의한 차단 예 >

o 이 방법은 특정 IP에서 대량의 연결을 시도하는 공격차단에 적절 

- 유닉스/리눅스 계열의 운영체제를 운영한다면 운영체제의 방화벽 설

정 도구인 iptables 명령어를 이용하여 차단이 가능

- 예제는 아래와 같음

iptables -A INPUT -p tcp --dport 80 -m connlimit --connlimit-above 30

-j DROP

# 30개 이상의 concurrent connection에 대한 차단  

< 유닉스/리눅스 계열에서의 IPTABLES를 이용한 차단 방안 >
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Hash DoS 공격유형 및 도구분석
2012. 5. 15(화) KISA 해킹대응팀

□ HashDoS란?

o 클라이언트에서 전달되는 각종 파라미터값을 관리하는 해시테이블의

인덱스 정보가 중복되도록 유도하여 기저장된 정보 조회시 많은 CPU

자원을 소모하도록 유도하는 공격

※ 웹서버에서는 HTTP Request 요청 시 GET , POST 방식으로 전송되는 변수를 hash 구조로 

관리(변수 값 접근을 쉽고 빠르게 하기 위해, hash 구조 사용)

o 많은 수의 매개변수를 전달하면 매개변수를 저장하는 해시테이블에서

해시 충돌이 발생하여 해시테이블에 접근하는 시간이 급속도로 증가

※ POST 메시지는 전달되는 파라미터의 길이와 개수에 제한을 두지 않음

o HashDoS는 해시테이블을 이용하는 웹서버를 대상으로 한 공격임

□ 해시, 해시테이블, 해시충돌

o 해시(Hash)란?

- 데이터를 저장하고 찾기를 하는데 사용되는 자료 구조의 한 종류로 

찾고자 하는 문자열을 특정한 함수로 처리하여 얻은 값으로 

데이터의 위치를 찾는 방법임

- 데이터를 찾는 속도가 데이터의 개수의 영향을 거의 받지 않는 

특성을 지니고 있어 효율적이고 빠르게 데이터의 위치를 찾을 수 있음

o 해시테이블(Hash Table)은 해싱함수의 연산에 의해 구해진 위치에 각 

정보를 한 개 이상 보관할 수 있도록 구성된 기억 공간
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o 해시 충돌(Hash Collision)은 해시 함수가 서로 다른 두 개의 입력 

값에 대해 동일한 출력 값을 내는 상황을 의미

- 대부분의 해시 함수는 상당히 긴 입력 값으로부터 고정된 범위의 

출력 값을 생성하므로 해시 출력 값의 범위보다 훨씬 더 큰 범위 

값을 받는 경우 충돌이 발생

- 해시충돌을 일으키는 특정 매개변수를 가진 POST 메시지가 서버로 

전달하는 경우, 웹서버는 충돌되는 해시값을 비교해야 하기 때문에 

CPU 자원이 고갈됨

□ HashDoS 공격도구 분석

o HashDoS 공격도구는 다음 그림과 같이 명령어쉘 기반의 UI를 가짐

o HashDoS 공격도구는 서버와 초당 평균 10개 정도를 연결하여 약 

500M 규모의 공격트래픽을 전달 
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< HashDoS 툴을 이용한 DoS 공격시 서버 연결 정보 >

< HashDoS 툴을 이용한 공격용량 >

o HashDoS 공격도구를 이용하여 공격시 서버의 CPU 사용량이 100% 도달

< 정상적인 상태 > < HashDoS를 이용한 공격시 상태 >

o HashDoS 공격도구에서 생성하는 공격트래픽 형태

- 서버와 연결을 맺고 POST 메시지에 파라미터값을 '&'를 이용하여 

10Mbyte 길이의 스트링 데이터를 전송
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< HashDoS 도구를 이용한 공격패킷 >

< POST 메시지에 ‘&’로 구분된 대용량 파라미터를 포함 >

□ HashDoS 공격대응 방안

o Tomcat, PHP, Ruby 등 최신 버전에서는 HTTP Post Parameter

개수에 제한을 둘 수 있는 기능을 추가하였으므로 개수 제한 적용을 

위해 최신버전으로 업데이트

o 톰캣(Tomcat)에서의 HashDoS 차단 방안

- (방안 1 : 파라미터 개수 제한) TOMCAT_HOME/conf/server.xml의 

Connector 부분을 다음과 같이 설정

<Connector port="8009" protocol="AJP/1.3" maxParameterCount="xxx" …./>

※ 적용가능버전: Tomcat 5.5.35, 6.0.35, 7.0.23

- (방안 2 : POST 메시지 크기 제한) 사이즈를 제한하는 것이 서비스에 

문제가 없는 경우 적용하며, TOMCAT_HOME/conf/server.xml의

Connector 부분을 다음과 같이 설정

<Connector port="8009" protocol="AJP/1.3" maxPostSize="xxx" …./>
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o PHP에서의 HashDoS 차단 방안

- PHP 5.4.0 RC4로 업데이트 한 후, php.ini 파일에서 ‘max_input_var'에서 최대 

HTTP POST Parameter 개수를 설정

- PHP 5.4.0 RC4 이하인 경우, PHP Source에서 소스변경부분을 

수동으로 설정하고 http://svn.php.net/viewvc?view=revision&revision=321003에서

수정된 소스를 다운받아 재빌드하여 적용

※ 소스 : PHP_5_4/main/main.c, PHP_5_4/main/php_globas.h, PHP_5_4/main/php_variables.c
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Hulk DoS 공격유형 및 도구분석
2012. 7. 31(화) KISA 해킹대응팀

□ HULK DoS란?

o HULK(Http Unbearable Load King) DoS는 웹서버의 가용량(웹서버로 접속할 수 있는 최대 클라이언트 수)을

모두 사용하도록 하여 정상적인 서비스가 불가능하도록 유도하는 GET Flooding 공격 유형으로,

o 공격대상 웹사이트 주소(URL)를 지속적으로 변경하여 DDoS 차단정책을 우회한다는 특징을 가짐

o DDoS(Denial of Service, 분산서비스공격)는 대량의 트래픽을 유발하거나 

비정상적인 접속을 발생시켜 웹사이트를 마비시키는 공격으로 구분됨

※ 네트워크 대역폭을 잠식하여 트래픽의 흐름을 방해하거나 웹서버 자원에 부하를 유발함으로써 

서비스 속도가 느려지게 하여 정상적인 웹서비스를 불가능하도록 유도

o 웹서버 자원에 부하를 유발하는 공격 기법 중 가장 많이 사용하는 방법은

특정 웹사이트 주소(URL)를 호출하도록 하는 GET Flooding 공격 기법임

※ GET Flooding 공격이란 웹서버와 TCP Connection(3-way handshaking)을 연결한 후 짧은 

시간 안에 다수의 동적 컨텐츠를 요청함으로써 웹 서비스의 부하를 유발하는 공격

o 웹서버 자원 부하유발 공격을 차단하기 위해서는 특정 웹사이트에 접근

할 수 있는 회수를 제한하는 임계치(Threshold) 설정방법을 적용할 수 있음

※ 예를 들어, 특정 URL의 임계치를 10으로 설정하면, 클라이언트마다 특정 URL에 동시에 10번 

이상 접속이 불가능하게 되어 웹서버의 부하를 감소시키는 효과를 가져옴

※ 임계치는 고정된 URL주소에 대해서만 설정이 가능함

o 만약, 특정 웹사이트 주소(URL)가 계속 변경된다면 이러한 임계치 설정기반의

방어는 불가능해질 수 있음

※ 웹사이트 주소 뒤에 임의의 파라미터를 포함하도록 하면 DDoS 대응 장비는 임계치가 설정된 

웹사이트 주소와 전혀 다른 주소로 인식하게 되어 차단하지 않음

o HULK DoS는 URL에 임의의 파라미터를 포함하도록 하여 URL

주소를 계속 변경하여 특정 URL에 대한 임계치 기반의 DDoS

차단을 우회하기 위한 공격 기법임

※ HULK는 Imperva 사의 Barry Shteiman이라는 연구원이 자신의 블로그인 Nerd에 DDoS 연구나 

교육을 위해 만든 도구이지만 해커에 의해 DDoS 공격도구로 악용되고 있음
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□ HULK DoS 공격기법

o 클라이언트에서 웹서버로 Request URL을 전달하면 웹서버는 해당 

URL에 해당하는 웹사이트를 클라이언트에게 전달함

o Request URL에는 아이디, 비밀번호와 같은 정보를 파라미터로 

포함하여 전달할 수 있는데, 이때는 Request URL 뒤에 “?" 기호와 

함께 임의의 문자열을 포함할 수 있음

․ 파라미터 추가 형식 : ?이름1=값1&이름2=값2&....&이름n=값n

(예) http://search.nOOO.com/search.nOOO?where=nexearch&query=get&fbm=1&ie=utf8

o HULK DoS는 이러함 파라미터를 지속적으로 변경하여 웹서버로 전달

※ 파라미터가 지속적으로 변경되는 것을 제외하고는 일반적으로 GET Flooding과 동일한 형태임

□ HULK DoS 공격도구 분석

o HULK DoS 공격도구는 python으로 작성되었으며 윈도우즈 환경에서는 

Active python을 설치하여 아래 명령어로 간단히 실행할 수 있음

c:\> hulk.py http://test.com/

o HULK DoS의 소스파일과 실행화면
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o HULK DoS 공격도구는 서버와 초당 평균 1,000개 정도를 연결하여 약 10M

규모의 공격트래픽을 전달 (아래 그림에서 연결수치 4,540 → 5,540)

< HULK DoS 툴을 이용한 DoS 공격시 서버 연결 정보 >

o HULK DoS 공격도구를 이용하여 공격시 서버의 CPU 사용량이 50% 도달
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< 정상적인 상태 > < HULK DoS를 이용한 공격시 상태 >

o HULK DoS 공격도구에서 생성하는 공격트래픽 형태

- 아래 그림과 같이 HOST 뒤에 “/?”를 입력 후 임의의 문자를 

무작위로 입력하면, 웹서버는 파라미터 유효검사를 하게 되는데

- 파라미터가 유효하지 않더라도 “/” URL로 동작하여 클라이언트에게 

200ok 응답을 하게 됨

< Request Header URL, User-Agent, Referer의 지속적 변화>
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< 정상적인 GET 요청으로 동작함 >

□ HULK DoS 공격대응 방안

o (방안-1) 접속 임계치 설정을 통한 차단

- 특정한 발신지 IP에서 연결할 수 있는 동시 접속수(Concurrent

Connection)에 대한 최대값을 설정하여 한 개의 IP에서 대량의 

연결을 시도하는 공격을 차단

- 유닉스/리눅스 계열의 운영체제를 운영한다면 운영체제의 방화벽 

설정 도구인 iptables 명령어를 이용하여 차단이 가능하며 예제는 

아래와 같음

iptables -A INPUT -p tcp --dport 80 -m connlimit --connlimit-above 30 -j DROP

# 30개 이상의 concurrent connection에 대한 차단

o (방안-2) HTTP Request의 HOST 필드값에 대한 임계치 설정을 통한 차단

- HULK DoS는 URL을 지속적으로 변경하기 때문에 URL이 아닌 

HTTP Request에 포함된 HOST 필드값을 카운트하여 임계치 

이상인 경우 차단하도록 설정
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< HTTP Request의 HOST 필드 정보 >

o (방안-3) 302-Redirect를 이용한 차단

- 대부분의 DDoS 공격 tool은 302-Redirect 요청에 대해 반응하지 

않는 것이 특징이므로 여러 웹사이트 URL 중에 공격당하기 쉬운 

웹사이트(예: “/”)에 대한 Redirect 처리를 통해,

- 자동화된 DDoS 공격 tool을 이용한 공격을 사전에 차단하여 

웹서버의 부하를 감소시킬 수 있음

< 서버의 302-Redirect 요청시 클라이언트에서 Reset 이 발생함 >


